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Denumirea disciplinei

Securitatea aplicatiilor Web

Numarul ore pe semestru / activitati
Codul disciplinei 1.2.1.2 Numdrul de 7 Total C L SILP
credite
56 28 28 0
L Facultatea de Informatica Anul 2
Facultatea beneficiara
Semestrul 3

Specializarea

Masterat: Securitatea sistemelor informatice si retelelor informationale

Obiective Prezentarea aspectelor legate de securitatea aplicatiilor web, vulnerabilitatea acestora si prevenirea
impotriva atacurilor.
1. Documente si aplicatii Web
1.1 Realizarea si proiectarea unui document web
1.2 Tipuri de aplicatii web
1.3 Arhitectura /dezvoltarea /testarea aplicatiilor web
2. Comunicarea client/server pe web
2.1 Tehnologii client-side
2.2 Tehnologii server-side
3. Aspecte ale securitatii aplicatiilor web
3.1 Atacuri /servicii /mecanisme de securitate
3.2 Protocoale Internet
Continut 4.Securitatea aplicatiilor web

(descriptori)

4.1 Testarea /monitorizarea securitatii aplicatiilor informatice
4.3 Softuri pentru securitatea aplicatiilor Web

4.4 Securitatea postei electronice

4.5 Reguli de securitate in retelele sociale

5. Vulnerabilitati web si metode de prevenire a acestora
5.1 Aplicatii care evalueaza vulnerabilitati

5.2Tipuri de vulnerabilitati specifice aplicatiilor web (conform owasp.org, trustwave.com/web-security/)
si metode de prevenire a acestora

6. Atacuri asupra aplicatiilor web

6.1 Tipuri de atacuri web si protejarea impotriva acestora

6.2 Atacuri asupra parolelor

6.3 Actiunile virugilor si antivirusilor

Forma de evaluare (E — examen, V — verificare pe parcurs, C — colocviu) E

Stabilirea notei finale

(procentaje)

examinare finala 60%

activitati aplicative/laborator/lucrari practice/proiect, teste pe parcursul modulului,

activitati interactive. 40%
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