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Denumirea . . -
disciplinei Securitatea retelelor mobile si wireless
. Numérul ore pe semestru / activitati
Codul disciplinei 1.2.2.7 Numarulde | 5 Total C SIL P
credite

56 28 28 0
Facultatea Anul 2
beneficiara Facultatea de Informatica Semestrul 4

Specializarea

Masterat: Securitatea sistemelor informatice si retelelor informationale

Obiective

Prezentarea problematicii securitatii informatiilor din cadrul diferitelor tipuri de retele de
comunicatii si particularitatile acestora privitor la vulnerabilitati si contramasuri.

Continut
(descriptori)

agrwdNE

Notiuni generale privitoare la securitatea retelelor wireless (2c+2s);
Principii si metode de secretizare a informatiilor in retele wireless (4c+4s);
Algoritmi de criptare utiizati in retele wireless (4c+4s);.
Cerinte de baza pentru algoritmii de criptare utilizati in retele WLAN; WPAN; ad-hoc (2c+2s);
Retele de comunicatii wireless (4c+4s):
=  Amenintari si vulnerabilitati;
= Retele LAN wireless. Managementul securitatii retelelor wireless (WLAN);
= Retele wireless Ad-hoc. Managementul securitatii retelelor wireless Ad-hoc;
= Dispozitive handheld. Managementul securitatii dispozitivelor handheld.
Retele de comunicatji mobile (6¢c+6s):
= Tipuri de retele mobile;
=  Arhitectura sistemelor de comunicatii mobile;
= Securitatea accesului si serviciilor in retelele 2G (GSM&GPRS): identitati, elemente
de retea, algoritmi, proceduri;
= Securitatea accesului si serviciilor in retelele 3G pe baza de USIM: code
management, algoritmi, proceduri, analiza comparativa 2Gv3G;
» Securitatea accesului la servicille multimedia IMS: identitati, elemente de retea,
proceduri;
Amenintari si vulnerabilitati.
Exemple de malware pe terminalele mobile.
Standarde de securitate uzuale in practica operatorilor de retea;
= Practici curente (best practices) in securitatea retelelor WIFI.

Forma de evaluare (E — examen, V — verificare pe parcurs, C — colocviu) E

Stabilirea notei finale activitati aplicative atestate/laborator/lucrari

(procentaje)

examinare finala 60%

practice/proiect, teste pe parcursul modulului, teme de 40%
control
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