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Denumirea disciplinei Securitatea informatiei in retelele optice

. Numdrul ore pe semestru / activitati
Numarul de P t

Codul disciplinei 1.2.2.7 7 Total C S S/L/P

credite

56 28 28

Facultatea beneficiara

Facultatea de Informatica Anul 2

Semestrul 4

Specializarea Masterat: Securitatea sistemelor informatice si retelelor informationale

Obiective

1. Cunoasterea principiilor fundamentale privind constructia si functionarea retelelor de
comunicatii optice
2. Cunoasterea principalelor particularitati si domenii de aplicare a sistemelor de comunicatii
optice in retelele informationale
3. Cunoasterea principalelor vulnerabilitati ale sistemelor informationale bazate pe fibre optice
4. Insusirea principlalelor tehnici, metode si procedee de securizare a datelor si informatiilor
in retelele optice

Continut

(descriptori)

1. Principiile constructiei si functionarii retelelor de comunicatii bazate pe fibre optice.
Caracteristicile si avantajele transmiterii optice a informatiei. Elementele componente ale
unui sistem de comunicatii optice. 4C+4S

2. Transmiterea informatiei pe purtitoare optica. Medii de comunicatii optice. Infrastructura
retelelor optice. 4C+4S

3. Retele optice de acces, retele optice de transport, retele WDM. Reteaua opticd pasiva
(PON). Retele SDH. Servicii de transmisii de date in retelele optice. 4C+4S

4, Tehnici de multiplexare si de acces 1n retelele optice. Aplicatii ale diferitelor tipuri de retele
in sistemele informationale. 4C+4S

5. Vulnerabilitati si atacuri posibile asupra retelelor optice. Atacuri pasive si atacuri active.
Metode de detectie a atacurilor. 4C+4S

6. Securitatea datelor si informatiilor in retelele informationale optice. Prevenirea accesului
neautorizat. Contramasuri de securitate in retelele optice. 4C+4S

7. Metode, tehnicii si echipamente de supraveghere si de diagnosticare a traseelor de fibra

optica. Reflectometrul in impuls. 4C+4S

Forma de evaluare (E — examen, V — verificare pe parcurs, C — colocviu) E

Stabilirea notei finale

(procentaje)

examinare finala 50%

activitati aplicative atestate/laborator/lucrari practice/proiect, teste pe

0,
parcursul modulului, teme de control 50%
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