UNIVERSITATEA TITU MAIORESCU BUCURESTI
SCOALA DOCTORALA DE DREPT

TEZA DE DOCTORAT

INVESTIGAREA CRIMINALISTICA A INFRACTIUNII
DE FALSIFICARE DE MONEDE

- REZUMAT -

COORDONATOR TEZA DE DOCTORAT:
PROF.UNIV.DR. GHEORGHE POPA

DOCTORAND:
MANEA N. ROXANA

Teza elaborata in vederea obtinerii titlului de doctor in ,,DREPT”

BUCURESTI, 2018






UNIVERSITATEA TITU MAIORESCU BUCURESTI
SCOALA DOCTORALA DE DREPT

TEZA DE DOCTORAT

INVESTIGAREA CRIMINALISTICA A INFRACTIUNII
DE FALSIFICARE DE MONEDE

- REZUMAT -

COORDONATOR TEZA DE DOCTORAT:

PROF.UNIV.DR. GHEORGHE POPA

DOCTORAND:
MANEA N. ROXANA

Teza elaborata in vederea obtinerii titlului de doctor in ,,DREPT”

BUCURESTI, 2018
1






CUPRINS

LISTA ABREVIERILOR SI A ACRONIMELOR
INTRODUCERE
Capitolul I CONSIDERATII GENERALE PRIVIND FALSIFICAREA
MONEDELOR

1.1. Consideratii terminologice privind notiunea de fals

1.2. Consideratii generale privind falsificarea de monede

1.3. Specificitatea falsurilor de moneda
Capitolul Il REGLEMENTAREA JURIDICA A INFRACTIUNII DE
FALSIFICARE DE MONEDE

2.1. Structura incriminarii

2.2. Conditii preexistente

2.3. Continutul constitutiv

2.4. Forme de savarsire. Sanctionare

2.5. Jurisprudenta CEDO
Capitolul III REFERINTE LEGISLATIVE COMPARATIVE
PRIVIND INFRACTIUNEA DE FALSIFICARE DE MONEDE

3.1. Analiza comparativa intre elementele circumstantiale din
legea penald romina si cele din legislatiile striaine in cazul falsurilor
de monede

3.2. Concluzii privind studiul comparativ al doctrinelor penale
din Romaénia si din diferite state ale lumii in materia falsurilor de

monede



Capitolul IV ASPECTE CRIMINOLOGICE PRIVIND
INFRACTIUNEA DE FALSIFICARE DE MONEDE
4.1. Evolutia infractiunilor de falsificare de monede in Roménia
4.2. Cauzele care au generat si conditiile care au favorizat
savarsirea infractiunii de falsificare de monede
4.3. Specificitatea psihopatologiei si profilul infractorului —
falsificator
4.4. Reactia sociali pentru prevenire si combatere
Capitolul V METODE DE FALSIFICARE SI TEHNICI DE
DEPISTARE A INFRACTIUNILOR DE FALSIFICARE DE
MONEDA
5.1. Metode de falsificare
5.1.1. Metode de falsificare si de contrafacere a bancnotelor
5.1.2. Metode de falsificare si contrafacere a monedelor metalice
5.1.3. Metode de falsificare si contrafacere a monedei electronice
5.2. Metode si mijloace moderne de protectie si siguranti a
monedei
5.2.1. Masuri de siguranta si de protectie
5.2.2. Elementele de protectie generale si speciale impotriva
infractiunii de falsificare de moneda
5.3. Fenomenul de criminalitate economico-financiar
5.3.1. Inflatia
5.3.2. Spalarea banilor
5.4. Specificitatea bancnotei romanesti
5.5. Tehnici de descoperire a falsului de moneda
5.5.1. Tehnici simple de descoperire a falsului

5.5.2. Tehnici moderne de descoperire a falsului de moneda



Capitolul VI METODOLOGIA INVESTIGARII CRIMINALISTICE
A INFRACTIUNII DE FALSIFICARE DE MONEDA
6.1. Probleme pe care le clarifica investigarea criminalistica
6.1.1.Tehnica de falsificare
6.1.2. Locul si timpul savarsirii infractiunii de falsificare de monede
6.1.3. Actele preparatorii si tentativa
6.1.4. Participatia penala
6.1.5. Consecintele infractiunii
6.1.6. Concursul de infractiuni
6.2. Expertiza criminalistica. Etapele investigarii criminalistice
6.2.1. Expertiza
6.2.1.1. Problemele pe care le rezolva expertiza §i constatarea
tehnico-stiintifica in procesul penal
6.2.2. Expertiza traseoloica
6.2.3. Expertiza fizico-chimica
6.3. Particularititi ale cercetarii infractiunii de detinere de
instrumente in vederea falsificarii de monede
6.4. Activitati de urmarire penala pentru asigurarea probatoriului
6.4.1. Cercetarea la fata locului
6.4.2. Metode speciale de supraveghere si cercetare
6.4.2.1. Filaj, investigator sub acoperire, flagrant
6.4.3. Perchezitia
6.4.3.1. Reguli tactice generale privind perchezitia domiciliara
6.4.3.2. Reguli tactice generale privind perchezitia corporala
6.4.4. Reconstituirea
6.4.5. Supravegherea electronica

6.4.6. Ascultarea persoanelor vatdmate



6.4.7. Ascultarea suspectilor/inculpatilor
6.4.8. Efectuarea confruntarilor
6.4.9. Ascultarea martorilor
Capitolul VII CONCLUZII
ANEXAT
ANEXATI
ANEXA TIT
ANEXATV
ANEXAV
ANEXA VI
ANEXA VII
ANEXA VIII
ANEXA IX
ANEXA X
BIBLIOGRAFIE



REZUMAT

Teza de doctorat ,Investigarea criminalisticd a infractiunii de
falsificare de monede” este realizatd de doctorandul Manea N. Roxana
sub coordonarea stiintificd a domnului prof. Univ. Dr. Popa Gheorghe
din cadrul Scolii Doctorale — Domeniul Drept al Universitatii Titu
Maiorescu, Bucuresti.

Am abordat tema din necesitatea de a constitui un cadru usor de
inteles al fenomenului falsului de monedé deoarece acesta reprezintd o
infractiune economico-financiard ce constituie 0 amenintare majora la
adresa sistemului monetar si economic al unui stat.

Fie cd ne raportdm la banii clasici sau la cei electronici, functiile
monedei si-au pus amprenta in societate din cele mai vechi timpuri si
pana in zilele noastre, valoarea banului avand o importanta deosebita in
toate sferele vietii.

In urma rapoartelor si cercetirilor pe care le-am analizat,
abordand sistemele institutionale de prevenire s$i combatere a
infractiunii de falsificare de monede, atat la nivel national, european, cat
si la nivel international, am constatat ca, in conditiile progreselor facute
de stiintd si tehnicd si a evolutiei permanente a masurilor de siguranta
aflate la dispozitia emitentului si utilizate de cétre acesta pentru a obtine
0 bancnotd din ce in ce mai greu de imitat, infractorii apeleazd la
mijloace si tehnici ilegale din ce in ce mai complexe, profitind de
avantajele create de nivelul tehnologiei moderne si accesul la aceasta,

precum si economia de piatd si libera circulatie a persoanelor.



Actualitatea temei supuse cercetdrii este datoratd: evolutiei
continue a tehnicilor prin care monedele sunt protejate, dar prin care pot
fi si falsificate; pericolului social creat prin atingerea adusa increderii
publice fatd de moneda atunci cind s-ar afla cd existd in circulatie
monede false; perfectiondrii permanente a masurilor speciale de
protectie a monedei de cétre emitent; cooperdrii permanente a organelor
la nivel interinstitutional si la nivel international; ampluarii luate de
utilizarea monedei electronice in conditiile rapiditatii dorite de societate
pentru efectuarea platilor; utilizarii platilor prin contactless; utilizarii n
mod ilicit, mai cu seamd 1n sfera monezii electronice, a datelor
informatice; necesititii implementarii unui pachet unitar de elemente
astfel incat cel care manevreaza bancnota sa se afle in posibilitatea de a
compara autenticitatea in timp real si mai ales de a cunoaste aceste
elemente 1n prealabil.

O datd cu aderarea Romaéaniei la Uniunea Europeand, prin
asumarea aquis-ului comunitar, Roméania a transpus, la nivel national,
legislatia existentd 1n vigoare la nivelul Uniunii Europene.

In capitolul I, pentru a intelege mai bine aspectele privind
infractiunea de falsificare de monede, prezint un scurt istoric al acestui
fenomen.

Cand au aparut banii? La aceasta intrebare este astazi imposibil sa
dam un raspuns exact. Stim doar ca acest lucru s-a petrecut intr-un trecut
indepartat, atunci cind oamenii au simtit nevoia unui ,,instrument” care
sd-1 ajute in schimbul de produse, trocul, metoda primordiala, inventata

de natura insasi, devenind mult prea anevoios.



Traditia, evocata de Herodot, fixeaza acest moment la inceputurile
istoriei, cam prin secolul al X-lea i.Hr., undeva in Imperiul Celest.
Cateva secole mai tarziu, primele monede batute deveneau o realitate si
in Europa, in Grecia antica. Aici, regele din Argos, cel care a prezidat
jocurile Olimpice din anul 748 1.Hr. ar fi emis si primele monede.

Apoi, au trecut anii, moneda metalica a devenit un mijloc de plata
cvasiuniversal, pand cand, ea insidsi devenind prea greoaie fatd de
cresterea volumului de marfuri aflate pe pietele lumii, a aparut nevoia
unui inlocuitor mai usor de manuit. $i astfel si-a facut aparitia, prin
secolul al XVII-lea, bancnota. Intr-un anume sens putem spune ci acesta
este de fapt momentul aparitiei banilor adevérati, care nu mai au nici o
legaturd cu valoarea metalului din care sunt confectionati - mai ales
argint sau aur - ci doar cu aceea care li se atribuie.

Totodata, isi face aparitia si un fenomen, mai putin tentant in cazul
monedei metalice: contrafacerea si falsul. Si, odatd cu el, si efortul
autoritatilor de a-1 combate, pe de o parte, prin descoperirea si arestarea
falsificatorilor, pe de alta, introducand treptat elemente de siguranta care
s faca bancnotele tot mai greu de falsificat.

Aceastd regata contra timp a cunoscut apogeuri la aparitia
tehnologiilor moderne sofisticate: computerul si imprimanta color. Astfel
a luat nastere o veritabild si pe termen lung competitie stiintificd intre
infractori si cei care protejeazd normele legale. Practic ia fiintd o
competitie Intre masurile de siguranta ale statului si dibacia infractorilor.

Societatea contemporand are din ce In ce mai putine granite, atat
pentru oameni, cat §i pentru bani, aceastd evolutie si liberd circulatie

determinand o internationalizare a criminalitatii, de aceea combaterea



este necesar a se realiza la nivel global. Specialistii institutiilor cu
atributii In domeniu sau ai altor autoritati publice care opereaza cu
moneda nationald si valutd procedeaza in prezent la schimbul continuu
de informatii. Toate acestea au menirea de a micgora marja de manevra a
infractorilor.

Falsificarea de moneda constituie o infractiune internationala, iar
la nivel national si international sunt reglementate pedepse ce sunt
aplicate 1n situatia in care se produce un fals de moneda. Atat timp cat
existd o moneda folositd de un stat sau o regiune, vor exista si Incercari
de falsificare a acesteia.

In cel de-al II-lea capitol fac o analiza a reglementrilor juridice
privind infractiunea de falsificare de moneda.

Falsificarea de monede prezintda un pericol social, intrucat
produsul falsificat este de naturd, pe de o parte, sa surprinda si sa insele
increderea celor care ar fi pusi in situatia de a primi moneda falsificata
crezand-o valabila, iar pe de altd parte, si aduca o grava atingere
increderii publice fatd de moneda respectivd, atunci cand ar afla ca
existd in circulatie monede false, impiedicind sau ingreunind astfel
normala circulatie si acceptare a acesteia.

Falsificarea de monede este incriminata in Codul penal la Titlul
VI — Infractiuni de fals, In doud modalitati normative.

Prima modalitate normativa art. 310 alin. (1) C. pen. consta in
falsificarea de moneda cu valoare circulatorie.

A doua modalitate normativa art. 310 alin. (2) C. pen. presupune
falsificarea unei monede, emise de cétre autorititile competente, Tnainte

de punerea oficiald in circulatie a acesteia.
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Putem identifica o limita a art. 310 C. pen., intrucat legiuitorul
nu a mai precizat ce fel de monedd constituie obiectul falsificarii.
Astfel, acest articol se rezuma la denumirea generald de monedad cu
valoare circulatorie sau monedd emisd de autorititile competente,
inainte de punerea oficiald in circulatie a acesteia.

Legiuitorul noului Cod penal a procedat la incriminarea faptei de
falsificare de titluri de credit sau instrumente de platd intr-un text
separat de cel care incrimineaza falsificarea de monede desi a prevazut
pentru aceasta fapta o pedeapsa mai redusa.

Solutia legiuitorului noii legi penale este justificatd ludnd in
seama pericolul in abstract, diferit al celor doua incriminari, determinat
de importanta obiectului material asupra caruia se executd actiunea de
falsificare.

Prin incriminarea faptei de falsificare de moneda, legea penala
ocroteste increderea publicd, iar din punct de vedere civil apard atat
interesele persoanelor, cat si interesele autoritatilor care emit monede cu
valoare circulatorie.

Distingem o serie de deosebiri intre noul, respectiv vechiul Cod
Penal in ceea ce priveste falsificarea de monede.

Dupa cum se observd, in noul Cod penal, grupul acestor
incriminari a fost extins. Prin aceasta s-a urmarit transpunerea in dreptul
intern a Dispozitiilor Deciziei-cadru nr. 2000/383/JAI a Consiliului
Uniunii Europene, privind intarirea prin sanctiuni penale a prevenirii
falsificarii de moneda cu ocazia introducerii monedei euro. Textele din
acest capitol au fost completate cu noi modalitati normative si a fost

introdusd o noud incriminare. Astfel, in continutul infractiunii de
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falsificare de monedd a fost inclusd o noua modalitate normativa care
constd in falsificarea unei monede, emisa de catre autoritatile
competente inainte de punerea efectiva in circulatie (ceruta de art. 5 din
Decizia-cadru). De asemenea, in cazul infractiunilor de punere in
circulatie de moneda falsificata si al detinerii de instrumente in vederea
falsificarii au fost introduse mai multe modalitati normative de comitere
(impusa prin art. 3 din Decizia-cadru).

A fost previazutd o noud incriminare cu denumirea marginald
,.emiterea frauduloasi de moneda” care va fi incidentd atunci cand
emiterea s-a facut chiar prin folosirea de instalatii sau materiale
destinate acestui scop, dar fard acordul autoritatilor ori cu incélcarea
conditiilor stabilite de acestea. Incriminarea este cerutd de art. 4 din
Decizia-cadru mentionatd mai sus.

A doua deosebire vizeaza modul in care legiuitorul noului Cod
penal a procedat la formularea si sistematizarea incrimindrilor privitoare
la falsificarea de moneda sau alte valori prevazuta in art. 282 Cod penal
anterior. In acest text, falsificarea de monedd sau alte valori era
incriminata intr-o variantd tip (principald), doud variante derivate si
doud variante agravate.

Capitolul al IIl-lea abordeaza printr-o analizd comparativa
similitudinile si diferentele existente intre legea penald romanad si legea
penald germanad, spaniold, italiana, englezeasca si cea americana.

in statele amintite, oficiile si serviciile institutiilor cu atributii in
domeniul prevenirii si combaterii acestui tip de infractiune sunt
organizate la nivelul institutiilor aflate in subordinea Minsterului Public

si a Ministerului Economiei sau Finantelor, in circuit informatiile fiind
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transmise intre autoritdtile implicate iar reglementdrile, cu exceptia
nivelului pedepselor, sunt concepute pe criterii aflate in similitudine.

Baza pentru legislatia Uniunii Europene, in ceea ce priveste
contrafacerea monedei euro, a constituit-o Conventia internationala
pentru suprimarea contrafacerii monedei sau Conventia de la Geneva, in
cuprinsul céreia erau prevazute sanctiuni penale pentru infractiunile de
falsificare la nivelul anului 1929. Pentru completarea si facilitarea
aplicdrii acestui prim act international, in anul 2000, a fost adoptata
Decizia-cadru 2000/383/ JAI a Consiliului Uniunii Europene care
prevede si faptul ca, statele membre impun sanctiuni penale eficiente,
proportionale si cu efect de descurajare pentru infractiunile de:
reproducere, contrafacere, alterare sau modificare a monedei; punere in
circulatie a monedei contrafacute; realizarea si detinerea de echipamente
si materiale in vederea contrafacerii.

La nivelul Uniunii Europene, articolul 83 (1) din cadrul Tratatului
de la Lisabona acorda Parlamentului si Consiliului competenta de a
adopta directive care stabilesc norme minime in ceea ce priveste
definirea infractiunilor si a sanctiunilor pentru infractiuni deosebit de
grave ce detin dimensiuni transfrontaliere.

Specific fenomenului de falsificare de monede, la nivel european
si international se releva tendinte de: perfectionare a metodelor de
reproducere prin folosirea mijloacelor tehnice avansate, cu efect in
cresterea numarului persoanelor implicate in acest gen de fapte si
largirea ariei locatiilor in care aceste falsuri sunt produse; integrarea
falsurilor in fenomenul de criminalitate transnationald care conduce la

cresterea gradului de specializare a filierelor internationale; cresterea
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cazurilor in care falsul de moneda sustine si amplificd criminalitatea
organizata.

Pentru expertizarea monedelor euro contrafacute, Consiliul a
adoptat la 28 februarie 2000 o modalitate de culegere sistematica a
informatiilor tehnice privind contrafacerea euro de catre BCE, prin
infiintarea la nivel european a Centrului Tehnic si Stiintific European
(ETSC), pentru analizarea tehnica si clasificarea contrafacerilor de
moneda euro si la nivel national a Centrelor Nationale de Analizd a
Monedelor (CNAC).

Responsabilititile de prevenire si combatere a contrafacerii
monedei EURO sunt partajate intre Comisia Europeand, Banca Centrala
Europeand, Europol si FEurojust. Comisia pregateste initiative
legislative, Oficiul European de Lupti Antifraudda (O.L.A.F.)
organizeaza si finanteaza instruiri si asistenta tehnica statelor membre si
gestioneazd Centrul Tehnic si Stiintific European (C.T.S.E.), Banca
Centrald Europeana (B.C.E.) analizeaza continuu tehnica noilor tipuri
de bancnote falsificate, stocheaza datele tehnice si statistice privind
bancnotele si monedele falsificate si le difuzeaza catre toate celelalte
institutii abilitate si implicate in combaterea contrafacerii, Europol
sprijina agentiile de aplicare a legii din statele membre si tarile terte cu
care sunt incheiate acorduri operationale/strategice, Eurojust faciliteaza
cercetdrile si urmaririle penale desfasurate de autoritdtile competente
din statele membre, precum si executarea cererilor de asistenta judiciara
reciprocd si ofera sprijin financiar pentru operationalizarea echipelor

comune de anchetd (ECA/JIT).
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In scopul definirii falsficarii monedei euro, in tot ansamblul si
pentru a avea In permanenta o statistica a fenomenului, Consiliul Uniunii
Europene a adoptat Regulamentul (CE) nr. 1338/2001 de definire a
masurilor necesare protectiei euro Impotriva falsificarii.

In Directiva 2014/41/UE a Parlamentului European si a
Consiliului din 3 aprilie 2014 privind ordinul european de anchetda in
materie penalda (Anexa D) este inclusd si falsificarea de moneda, in
cadrul categoriilor de infractiuni.

Datorita importantei sale mondiale, moneda euro este deosebit de
expusa riscului falsificarii si, tocmai de aceea, este necesard crearea
unei viziuni de ansamblu asupra modului de legiferare la nivel national
a fenomenului. De asemenea, este necesara realizarea unei comparatii
menite sd evidentieze toate aspectele care pot conduce la o unificare a
sistemului de legiferare.

Atat moneda romaneasca, cat si cele strdine, sunt sigure, insa este
indicat ca 1n tranzactiile financiare sa: nu fim superficiali, nu acceptam
bancnota suspectd pentru care nu suntem siguri cd este autentica,
raportdm imediat incidentul politiei ori pazei institutiei in care ne aflam.

Este esential ca cetdtenii care au Iindoieli cu privire la
legitimitatea unei bancnote aflate in posesie, sa nu o puna in circulatie,
deoarece un asemenea comportament ar constitui o infractiune. Aceasta
trebuie sa fie supusd examindrii angajatilor din sucursalele bancilor
comerciale, din oficiile postale sau din sucursala Bancii Nationale, care
au datoria de a retrage din circulatie moneda si de a o transmite catre

Administratia Centrald a Bancii Nationale unde Centrul National pentru
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testarea falsificarii bancnotelor suspecte (NAC) o examineaza si ulterior
intocmeste un raport in acest sens.

Mijloc eficient de protectie Tmpotriva contrafacerii il constituie
cunoagterea caracteristicilor de securitate ale bancnotelor, obligatiile de
referintd pentru bancnotele suspectate fiind unanim valabile la nivelul
tuturor statelor.

Capitolul al IV- lea se referd la legdtura crimnalisticii cu
criminologia privind falsificarea de monede, reflectand o activitate ce
lamureste fenomenul infractional din punct de vedere social si care
priveste aspectele de ordin criminologic care s-au intrepatruns cu
criminalistica. Stiintd care ne aratd privirea obiectiva clarificand
problemele pe care le rezolva privitoare la falsificare, locul si timpul
savargirii infractiunii, care au fost metodele si mijloacele folosite la
savarsirea acesteia si stabilirea identitatii indivizilor care au participat la
savargirea infractiunii, a victimei activitatii ilicite, precum si a
imprejurarilor care au generat savarsirea infractiunii, facilitat ori
favorizat.

Cu privire la criminal, in timp ce criminologia stabileste cauzele
care au determinat comportament deviant, §i respectiv care au determinat
savarsirea infractiunii, criminalistica, prin mijloace specifice ajutd la
identificarea persoanei care a comis fapta, studiind-o in complexitatea ei
si reusind sa stabileasca activitatile care se impun a se desfasura pentru
administrarea probatoriului.

In urma analizdrii activitatilor care sunt efectuate la un anumit
moment dat si intr-o anumitd zond geografica, criminologia si

criminalistica stabilesc evolutia fenomenului, cauzele care au generat
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savarsirea infractiunii, conditiile care au favorizat, zonele nesigure si cu
risc criminogen, indicadnd masuri de prevenire si combatere.

Am reflectat evolutia criminalitdtii privind infractiunea de
falsificare de monede, cauzele care genereaza criminalitatea si conditiile
care favorizeaza falsificarea, tipologia si prevenirea comportamentului
criminal.

Din punct de vedere statistic ar trebui sa existe un sistem
informational unic integrat de inregistrare a tuturor activitatilor
infractionale privind acest fenomen, necesar fiind pentru a se lua masuri
cat mai bune 1n vederea prevenirii §i combaterii falsificarii.

Falsificarea de moneda constituie o infractiune internationala, iar
la nivel national si international sunt reglementate pedepse ce sunt
aplicate 1n situatia in care se produce un fals de moneda. Atat timp cat
existd o moneda folosita de un stat sau o regiune, vor exista si incercari
de falsificare a acesteia.

Un aspect apreciabil, datoritad interesului sporit al autoritatilor, de
la nivel national si international, de consolidare a tuturor formelor de
cooperare privind prevenirea si combaterea falsificarii monedei, al
institutiilor bancare emitente, al organelor judiciare, al politicului, al
legislativului, al cetatenilor si al totalitatii formelor prin care acestia se
manifestd in zona publica civild, putem considera ca il reprezinta
circuitul financiar complet.

Evolutia cazurilor de fals este rapida. Daca la inceputuri, cu acces
la diverse instrumente (hartie speciala, cerneluri, media etc.) trebuia sa
fii Inzestrat cu abilitdti deosebite”, in timp tehnologia a avansat, au

aparut computerele, imprimantele performate, alterarea ori
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contrafacerea devenind moduri care nu mai sunt atit de greu de tintit,
iar abilitdtile deosebite de care am amintit nu mai sunt atat de
indispensabile.

La nivel european, in domeniul cooperdrii judiciare,
responsabilitatile de prevenire si combatere a contrafacerii monedei
Euro sunt partajate intre Comisia Europeana, Banca Centrald
Europeana, Europol si Eurojust.

Comisia Europeand este initiator legislativ, Tn numele sau,
O.L.AF. organizeaza si finanteaza instruiri ale sistemelor tehnic catre
statele membre si asigura administrarea C.T.S.E-ului.

Banca Centrala Europeana analizeaza din punct de vedere tehnic
noile bancnote falsificate, coroborand toate datele tehnice si statistice
intr-un centralizator care reprezintd baza de date centrale, diseminand
apoi catre toate entitatile implicate iIn domeniu.

In calitate de birou central, Europol: centralizeazi si prelucreaza
toate informatile care faciliteazd cercetarea, prevenirea §i combaterea
infractiunii; colaboreazd s§i corespondeazd cu birourile centrale
nationale; transmite specimene de monedd euro originld; la nivel
international, oferd informatii cu privire la retragerile de moneda si
noile emisiuni monetare si asigurd prezenta la conferintele pe teme
privind falsificarea de monedd, conform Conventiei de la Geneva
privind stoparea falsificarii de moneda din 20 aprilie 1929.

Eurojust ofera suport pentru: cercetarile si urmaririle penale pe
care le desfagoard autorititile statelor membre Uniunii §i asistenta
judiciara si financiard pentru operationalizarea echipelor care

ancheteaza.

18



Din sistemul national de prevenire si combatere a infractiunii de
falsificare de monede fac parte:

Banca Nationald a Romaniei (B.N.R.), care ocupa primul loc in
randul institutiilor competente in domeniu. Este indrituitd cu emiterea,
efectuarea operatiunilor cu moneda si circularea acesteia in tara noastra.

Bancile comerciale in aceeasi ordine a prioritatilor sunt implicate in
procesul de prevenire si combatere a falsificarii prin reglementarile
subiective ale modului in care sunt organizate (departamente proprii
antifraudd) si reglementate activitatile personalului bancar pentru astfel de
situatii. Rolul acestora este extrem de important pentru identificarea
fraudelor, atét la nivel national, cat si international, importantd oferitd de
colaborarea directa cu organele de cercetare.

Structurile organizate in interiorul Directiei de Investigare a
Infractiunilor de Criminalitate Organizatd si Terorism (D.[.I.C.O.T.)
competente in domeniu, sunt: Serviciul de prevenire si combatere a
criminalitatii - organizat prin Biroul de combatere a infractiunilor de
falsificare de monede si contrafacere; Serviciul de prevenire si
combatere a criminalitdtii informatice - organizat prin Biroul de
combatere a infractiunilor informatice §i Biroul de combatere a
infractiunilor cu carti de credit si alte mijloace de platd electronica.

In cadrul politiei roméane functioneaza unititile de combatere a
crimei oganizate, sub egida cdrora existd Oficiul National Central
pentru combaterea falsului de moneda. De asemenea, se regasesc si
conditiile de prevenire si combatere a falsificarii de moneda. Oficiul a
luat nastere datoritd reorganizarilor impuse de recomandarile U.E. si a

prevederilor Conventiei de la Geneva din 1929.
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Oficiul National Central pentru combaterea falsului de moneda,
analizeaza, propune, organizeaza si coordoneaza masuri de prevenire $i
combatere a stdrii de criminalitate, stabileste directiile de actiune
evaluand cauzele, conditiile si factorii generatori, si, de asemenea,
asigura cooperarea cu B.N.R., S.L.LE., SR.I., M.F.P., M.P. etc..

De la acel moment, imediat dupa reafilierea in cadrul Interpol,
Romania prin intermediul Ministerului Afacerilor Interne, a infiintat si
un Birou National Interpol , asigurand astfel o cooperare fara echivoc.

Capitolul V al lucrarii este dedicat metodelor de falsificare si
tehnicilor de depistare a infractiunilor de falsificare de moneda.

Falsificarea reprezintd interventia facutd asupra unei bancnote
autentice pentru a se modifica cupiura acesteia (marirea valorii). In cazul
acestei metode, hartia si cea mai mare parte din elementele de siguranta
sunt autentice, falsificatorul opereaza manual prin stergerea insemnelor
valorii initiale si inscrierea in locul acesteia a unei valori mai mari.

Contrafacerea este o activitate complexd in care se folosesc
mijloacele tehnice adecvate care vin in ajutorul imitarii bancnotei
originale, pana la aparenta de autenticitate. Teoretic, poate fi comisa de
orice persoand, practic, prin organul de urmarire penald, dupd metoda
de contrafacere, atentia este indreptatd asupra anumitor persoane, care
se demonstreaza ca au o pozitie cu atributii speciale.

Avand in vedere modalitatile de falsificare descrise pe parcursul
lucrarii si ce presupune falsificarea din punct de vedere practic rezulta
cd, numai bancnota poate fi falsificatd, moneda putind fi doar
contrafacutd. Falsificarea din punct de vedere tehnico-criminalistic este

un fals partial, in timp ce contrafacerea face obiectului unui fals total.
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In zilele noastre, orice persoani care dispune de fonduri
financiare pentru procurarea unui copiator performant poate contraface
si nu necesita cunostinte deosebite In domeniu. Metodele rudimentare
de obtinere a unui fals nu se mai folosesc datoritd multiplelor masuri
complexe de securitate luate de catre emitentii de bancnote.

In cazul monedelor, daci falsificatorul detine metalul care si se
asemene cit mai mult cu cel din care este facutdi moneda autentica si
detine dispozitive tehnice de presare, falsul se poate realiza prin
stantarea efectiva ori prin baterea metalului.

La Conferinta Europeana a Interpolului din anul 1991 s-a
invederat faptul ca, pe plan mondial, multiplicarea color este principalul
mod de operare, problema culorilor si a nuantelor de culoare ale
bancnotelor fiind rezolvatd prin perfectionarile de ultimd ord a
copiatoarelor color, care reproduc fidel nuante pe care ochiul uman nu
este capabil sa le observe. Insd, la 0 examinare minutioasa, falsul poate
fi imediat evidentiat, intrucat, chiar dacd mijloacele tehnice moderne
reugesc sd redea la suprafatd bancnota contraficuta, elementele de
sigurantd ale bancnotei autentice nu pot fi contrafacute. Depistarea in
cazul monedelor este relativ usoara, Intrucat nu pot fi reproduse perfect
toate elementele de securitate (nerespectarea numarului zimtilor si a
distribuirii acestora, nerespectarea secventelor reproduse pe original,
lumina si coloristica diferite avute de moneda originala in starea de
incandescenta, rezistenta diferita a aliajului la temperaturi ridicate etc.).

Emitentul urmareste ca bancnota sa fie usor de identificat, simpla,
clard si greu de reprodus, actiondnd pe doud planuri: proiectare si

executie. Pentru fiecare cupiurd se tine cont, atit de elementele
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generale, cat si de cele speciale de siguratd, protectia fiind cu atat mai
eficentd cu cat intre cupiurile diferite ale aceluiasi emitent exista
deosebiri la dimensiuni, coloratie si desenele specifice.

La imprimarea bancnotelor moderne se folosesc doud metode
combinate, respectiv: offset (umed sau uscat) si intaglio (o calitate
deosebitd a desenului, folosit pentru unul sau mai multe elemente
desenate, cerneala este in relief, sesizabil inclusiv la privirea bancnotei,
folosit de reguld la portretele de pe bancnote, la scrierea denumirii
emitentului si a valorii acesteia). Pentru a fi asigurata protectia banilor
s-au introdus diverse elemente de sigurantd la confectionarea lor: hartia
cu compozitie speciald, filigranul, firul de sigurantd, Iinserierea
bancnotelor printr-un sistem codificat §i complicat care este tinut secret
de catre emitent, substanta fluorescentd, microtiparirea, liniatura
anticopiere, cernelurile magnetice, imaginea latentd, elementul optic
variabil, holograma.

Hartia speciald, produsa doar in sectii specializate, cu grad ridicat
de securitate, este total diferiti de cea obisnuita, atat sub aspectul
materiei prime utilizate, cat si al compozitiei chimice (are o anumita
greutate, sonoritate, structurd la suprafatd, transparentd, fluorescenta,
rezistentd etc.) si al procesului de fabricatie, vrand sa se asigure astfel
prevenirea oricarei sustrageri. Daca 1n circulatie sunt ldsate si
bancnotele vechi si uzate, atunci expunerea la risc este una destul de
mare, plasarea fiind posibila ”invechind” artificial si asa reusind sa
creeze impresia publicului ca este autenticd. De aceea sunt retrase din
circulatie toate bancnotele care se afld intr-o stare nefireasca si se

retiparesc. Putem identifica etape diferite pentru asigurarea protectiei
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hartiei. La fabricare, cand este realizat filigranul, se introduce si firul de
siguranta si se adauga si fibrele ori confetiile colorate si fluorescente. La
tiparire, este folositd iIntreaga gamd de substante pentru realizarea
liniilor, figurilor si desenelor cu ajutorul unor instrumente care maresc
sub lumind ultravioletd sau cu sursd de detectie a proprietatilor
magnetice care se introduc 1n acest moment.

Filigranul, era Incastrat prin imprimare in hartia special fabricata
pentru emisiunile monetare, fiind vizibil doar cu privirea in transparenta
a hartiei. Consideratd o masura optima de protectie, chiar daca procesul
de realizare a unor bancnote devenea din ce in ce mai greu, totusi nici
acesta nu a putut constitui un element care sd nu poatd fi imitat.
Falsificatorii imitau prin presarea foarte puternicd a unei matrite, prin
utilizarea unei matrite Tmpreund cu matritele pentru culorile desenului
sau prin aplicare a unei matrite careia i se punea o substanta uleioasa.

Firul de siguranta, sesizabil tot cu privirea In transparenta,
reprezintd un element extrem de important de protectie, introdus in
hartia - suport a bancnotei, imposibil de reprodus de cétre falsificatori.

Sistemul de codificare al inscrierii bancnotelor, complicat si tinut
secret de emitent, reprezintd un alt element care sd conduca la
imposibilitatea de savarsire a falsurilor. Acesta presupune o corelare
intre elementele de referinta: literd, serie i numar de ordine.

Elemente de sigurantd sunt si: existenta substantei fluorescente
(folosita la tiparirea liniilor, formelor de confetii, desenelor, inscrierilor
ori fragmentelor liniare colorate pe bancnote), insesizabila cu ochiul
liber, doar sub lumina undelor ultraviolete; microtextul (microtiparirea

pe anumite zone ale bancnotei de cifre sau litere, sub forma de text),
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care nu poate fi vazut decat sub lupd ori microscop si nu poate fi
reprodus cu niciun fel de mijloc modern de copiere. Legate de
microtext, reveland un tip de microtiparire, sunt microperforatiile
(Inscrieri ale wvalorii nominale a cupiurii prin perforarea find a
bancnotelor); textul liniar sau de unda, cu dimensiune intre 1 si 2 mm —
este posibila vizibilitatea lui cu ochiul liber doar sub o lumina puternica;
liniatura anticopiere (o regdsim In hartia suport si presupune trasarea
prin imprimare de linii extrem de subtiri care nu pot fi reproduse de
copiatoarele clasice); cernelurile magnetice — lipsa poate fi constatata
doar In urma unui control din partea emitentului; imaginea latentd si
elementul optic variabil — impun existenta in compozitia graficd de
imprimare a unor substante care permit schimbarea imaginii in functie
de unghiul din care este privit; banda iridiscentd — observabila la
inclinarea bancnotei intr-o parte (se regaseste la moneda euro intr-un
auriu strident si la moneda romaneasca intr-un auriu deschis, avand
trecute in ea cifre, litere sau simboluri); Elemente de dispunere cu
precizie maxima (suprapunere fatd-verso sub aspectul dimensionarii pe
ambele fete ale bancotei in forma de suprapunere perfectd a celor doua
imagini si, de compunerea perfectd ale celor doua parti ale imaginii);
holograma (invelirea bancnotei sau incorporarea in masa hartiei a unei
pelicule din material plastic) — imaginile sau culorile de pe bancnotd
variazd 1n functie de unghiul din care sunt privite; numarul de serie,
sigiliul trezoreriei, al bancii emitente, litera de control si numarul de
tipar, litera sau numarul rezervei federale, anul emisiunii §i seria

bancnotei.
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In urma examenelor ficute de specialisti, protectia cea mai sigurd
ar reprezenta-o si semnatura olografa a unei persoane anume desemnate
de institutia emitenta, pe fiecare bancnota. Acest element a fost avut in
vedere si de legiuitor In emiterea actului normativ de reglementare,
Legea nr. 321 din 2004 privind Statutul Béancii Nationale a Romaniei,
prevazand in mod expres aceasta.

Se poate afirma cd, Banca Nationald a Roméniei a luat toate
masurile de protectie si sigurantd necesare pentru a face din munca
falsficatorilor, cel putin una cat mai dificila. De asemenea, §i in cazul
confectiondrii bancnotelor euro, procedurile de conceptie si imprimare
reprezintd mijloace utilizate pentru a fi ingreunata imitarea acestora.

In conformitate cu prevederile art. 14 si art. 17 din Legea nr.
312/2004 privind Statutul Bancii Nationale a Romaniei si cu prevederile
Legii nr. 146/2016 pentru modificarea Legii nr. 102/1992 privind stema
tarii §i sigiliul statului, incepand cu data de 1 ianuarie 2018, Banca
Nationald a Romaniei va lansa in circulatie bancnote si monede cu noua
stema a tarii. Bancnotele cu noua stema vor avea Inscrisa pe avers data
de ,,1 ianuarie 2018”. Toate celelalte elemente grafice ale bancnotelor si
monedelor cu noua stema, -caracteristicile acestora, precum si
elementele de sigurantd ale bancnotelor cu noua stema, vor fi aceleasi
cu cele ale bancnotelor si monedelor aflate in circulatie.

In concluzie, a fost creat un nou element de securitate si protectie.
Moneda nationald cu noul element de sigurantd va fi introdusd in
circulatie esalonat, 1n functie de nevoile reale ale circuitului monetar si

va circula simultan cu cea existenta.
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Ca metoda de securitate §i protectie pentru moneda electronica, in
afara PIN-ului si a benzii magnetice care erau initial unice, noile carduri
emise de banci au incorporate cip-uri, holograma pe revers-ul acestuia
(cu globul pamantesc), numele titularului, numarul de cont imprimat in
relief (incepe cu o anumita cifrd in functie de tipul cardului), tipul de
card (VISA, MASTERCARD etc.) si logo-urile bancilor emitente.

Masurile de siguranta au evoluat permanent, evolutie reprezentata
prin progresele facute de stiintd si de tehnica pusa la dispozitia
emitentului tocmai pentru a face o bancnotd din ce in ce mai greu de
imitat. Dar, aceeasi stiintd si evolutie se afla si la dispozitia
falsificatorilor, lucru care face ca lupta impotriva fenomenului sa fie si
mai dificila. Institutiile bancare au aplicat masuri de protectie cat mai
in totalitate.

Un fenomen important si extrem de prezent poartd numele de
bitcoin §i reprezintd sistem de plata electronicad descentralizat si moneda
digitala - criptomoneda, creatd pentru a asigura protectia investitiilor si
finantarea libera a afacerilor fard a face apel la institutii financiare si in
afara oricaror constrangeri si reglementari. Se considera ca, un avantaj
pe care il da sistemului este faptul ca, se naste posibilitatea ca la un
moment dat din circuitul monetar extrem de complex sd dispara toate
tipurile de moneda si, de asemenea, posibilitatea de disparitie a falsului
de moneda.

De exemplu, moneda virtuald Etherum (sora mai mica a monedei
bitcoin), are la bazd un contract virtual prin care sunt stabilite conditiile

de lucru cu aceasta. Sanctiunea neindeplinirii clazelor contractuale este
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neefectuarea tranzactei pentru care a fost incheiat contractul.
Tranzactiile pot fi efectuate si ,,wallet to wallet”, ceea ce presupune
inexistenta unui contract, ca in cazul tranzactiilor cotidiene cu moneda
”obisnita”.

Cresterea sau scaderea valorii este influentata, atat de cerere, cat
si de mass-media. Cu cat cererea este mai mare cu atit valoarea ii
creste. Spre exemplu, bitcoin ajunsese la Inceputul anului 2018 la o
valoare uriasa de peste 10.000 usd/BTC. Scaderile sau cresterile, de la o
zi la alta, pot fi de 2000 sau 3000 de usd pentru un btc, sau de 300 pana
la 400 de usd pentru un eth. Practic, monedele de acest tip se “mineaza”
(genereaza), ceea ce ar putea fi incadrat Intr-o anumitd masura ca proces
de falsificare.

In cazul infractorilor cibernetici modurile de operare s-au
diversificat odata cu perfectionarea acestora si identificarea unor
metode noi de fraudare. ,,Phishing-ul” reprezintd o tehnica de extragere
a informatiilor confidentiale (numere ale cardurilor de credit, combinatii
de nume si parole ale utilizatorilor etc.). ,,Salami slicing attac or salami
fraud” este procedeul prin care se furd continuu bani sau resurse, in
cantitdti mici pentru a nu fi sesizate diferentele. Clonarea site-urilor
oficiale ca maniera de a falsifica moneda electronica si de a Insela prin
determinarea utilizatorilor acesteia sa transfere bani. ,,Web jacking sau
incarcarea pe Web” realizatd prin introducerea unui virus menit si
cripteze fisierele si, daca nu sunt trimise sub forma de criptomoneda,
bitcoin sau alta asemandtoare, sd nu mai poatad fi accesate, hackerul
preia controlul site-ului Tn mod fraudulos si, schimband continutul

acestuia, il redirectioneazd pe utilizator la o pagind falsd. In aceaste
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situatii, falsul a inceput incd de la momentul furtului identitétii din site-
ul oficial, acest lucru fiind similar cu a detine cardul unei alte persoane
si codul PIN. O alta metoda de falsificare consta in introducerea de date
care induc in eroare functiile informatice si care genereaza raspunsuri la
comenzi neintroduse corespunzator. Aceasta reprezintd o incercare de
accesare a soft-urilor institutiei bancare, ajungind la datele din
continutul conturilor - victime ale infractorilor.

Pentru atingerea scopurilor hackeri folosesc o serie de tehnici,
cum ar fi: Injectia SQL (tehnica de atacare a oricarui tip de baza de date
protejatd, neprotejatd sau protejatd necorespunzator, profitdind de
vulnerabilititile de securitate ale software-ului care ruleazd un site
Web), Furtul de parole FTP (se profitd de faptul cad multi webmasteri
stocheaza informatiile de conectare la site-ul lor pe PC-urile lor prost
protejate), Cross-site scripting (cunoscut si sub numele de XSS, este o
modalitate foarte usoard de a ocoli un sistem de securitate prin
infestarea unei pagini Web cu un script sau un program malware de
client, care in momentul vizitarii paginii web, se descarcd automat in
browser).

Insi, un avantaj este reprezentat de faptul ci, tranzactiile
electronice chiar daca sunt extrem de populare, un procent mare de
tranzactii Incd sunt efectuate cu moneda de hartie si cu cea metalica.

Printre cele mai raspandite si cunoscute fenomene care au impact
major asupra echlibrului economico-financiar sunt inflatia si spalarea
banilor. Legatura falsificarii si contrafacerii bancnotelor cu fenomenul
inflatiei este extrem de strdnsa deoarece cu cat cantitatea de bani falsi

este mai mare, cu atdt este mai inevitabila inflatia. Privitor la spalarea

28



banilor, sursa sumelor obtinute poate fi: traficul de droguri, traficul de
arme, traficul de persoane, prostitutie, proxenetism, infractiuni de
coruptie, infractiuni de falsificare de moneda etc.

Banca Nationala a Romaéniei, ca unic emitent al bancnotei
romanesti prin intermediul compartimentului special ,,Imprimerie”, a
achizitionat in anul 2012 un echipament extrem de performant si rapid
(In mai putin de o orad sunt verificate 120 000 de bancnote), dotat cu un
software avansat, care ajutd la distrugerea on-line a bancnotelor
considerate false ori extrem de uzate si cu ajutorul céruia sunt verificate
si depistate la o scard de 100 % bancnotele false si contrafacute.
Totodata, ca element de noutate pentru Leul Romanesc, a inteles sa vina
cu o aplicatie pentru telefoanele smart, si anume: Leul Romanesc
aplicatie oficiald a BNR dedicatd monedei nationale. Utilizatorii de
dispozitive mobile Apple iOS si Android pot descoperi in cadrul
aplicatiei detalii despre bancnote, elementele de siguranta si principalele
elemente de design, putand experimenta interactiv ce se intampla atunci
cand o bancnota este inclinatd, cand este luminata din spate sau cum se
prezinta 1n lumina ultraviolet.

Banca Central Europeana, poate raporta statistici ale tuturor
bancilor centrale din statele membre Uniunii Europene, datorita
centrului pe care il are in structura sa si care colecteazd informatii din
intreag spatiul acesteia. In actualitate, pentru bancnotele euro, ca
elemente de sigurantd si protectie, sunt: codurile de tard (literd sau un
cod inscriptionat in fata numarului de serie), numerale de serie (tiparite

pe reversul bancnotei, unul pe orizontald in culoare neagra si unul pe
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verticald de culoare diferitd), semnatura presedintelui Bancii Central
Europene si harta geografica a Europei imprimata prin metoda offset.

In sensul legislatiei, ca element de siguranti si protectie,
precizam la nivel European: Directiva 2014/62/UE a Parlamentului
European si a Consiliului European (a 1inlocuit  Decizia-cadru
2000/383/JAI a Consiliului European, Conventia de la Geneva din 20
aprilie 1929, Decizia-cadru 2000/383/JAI a Consiliului Eropean
modificatd prin Decizia-cadru 2001/888/JAI a Consiliului din 6
decembrie 2001) si la nivel national: Codul Penal roman in vigoare.

Datorita dezvoltarii tehnologice din zilele noastre, depistarea
falsului de moneda reprezintd un proces complex, rapid si concret,
efectuat cu ajutorul specialistilor care se pronuntd asupra examinarilor
criminalistice din laboratoarele de specialitate dotate cu echipamente
care aplicd tehnici stiintifice ultramoderne. La nivelul Romaniei,
protectia este asiguratd de catre Banca Nationald a Romaniei care detine
un astfel de laborator si de Institutul National de Expertize
Criminalistice din Bucuresti, institutie aflatd in cadrul Ministerului
Justitiei.

Este extrem de important ca pe langd institutiile de specialitate
ale statului si fiecare cetitean sd se autoprotejeze impotriva actelor
ilicite. Emitentul are obligatia de a depune diligentele necesare pentru a
avea toate masurile extreme de protectie si siguranta asupra bancnotei si
de a disemina prin toate mijloacele informatia citre orice cetatean.

Tehnicile de descoperire a falsurilor au ca fundament comparatia
(nu 1n sensul expertizei criminalistice, ci ca o bund cunoastere a

originalului) bancnotei contrafdcute cu cea autenticd prin examinarea
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rapida in raport cu originalul. Compararea poate fi: simpla (la indeméana
oricui §i se bazeazd pe simtutile fiecaruia de vz, auz si pipait.) si
moderna (cu ajutorul mijloacelor tehnice si a specialistilor).

Prin tehnica examindrii vizuale sunt observate: formatul si
dimensiunea bancnotei, desenul acesteia, aspectul general, coloratia,
imaginea latentd, elementul optic variabil si holograma precum si, prin
transparentd, elementele de protectie din interiorul hartei bancnotei
(firul de siguranta, filigranul etc.).

Tehnicile examinarii prin auz, sunt efectuate prin miscarile de
frecare ale bancnotei care emite astfel un fosnet specific. Sunetul diferit
al falsului, comparat cu cel al originalului, poate fi imediat sesizat.

Tehnicile examinarii prin pipdire sunt posibile prin faptul ca,
tiparirea este facutd in relief si asa este imposibila reproducerea prin
imprimare la copiatoare clasice. Palparea hartiei poate sd demonstreze
diferenta dintre hartia obignuita si cea falsa constatand deosebirile fata
de ansamblul bancnotei si locurile in care s-a intervenit si coloritul celei
false care, o data ce atingerea se face mai puternic se va constata ca,
acesta se sterge, Imprastie ori se modifica.

Superficialitatea fatd de anumite aspecte, lipsa cunoasterii,
limitele i dezvoltarea insuficientd a simturilor In acest sens, conditiile
improprii si incomparabile cu cele in care se efectueazd metodele
moderne, sunt doar cateva dintre motivele care stau la baza necestatii
utilizarii tehnicii si specialistilor.

Investigarea criminalisticd a falsificarii si contrafacerii, prin
tehnici si instrumente speciale de ancheta in cercetare si urmarire penala

a infractiunilor in materie de falsificare, este reglemantatd in cuprinsul
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Directivei Parlamentului European si a Consiliului privind protectia prin
masuri de drept a monedei euro si a altor monede Tmpotriva falsificarii
si de Inlocuire a Deciziei — cadru 2000/383/JAI a Consiliului.

Masurile preventive care se impun a fi corelate cu tehnicile de
depistare a falsurilor sunt atributul ciclului inchis in combaterea
criminalitatii si se impart in doud categorii: masurile preventive
generale (cunoasterea de catre public a elementelor de sigurantd si de
protectie a bancnotelor prin simplul contact cu moneda) si masurile
preventive speciale (instruirea si testarea functionarilor din institutiile
bancare, a celor cu atributii de serviciu in colectarea, manipularea si
depistarea bancnotelor cu privire la caracteristicile pe care bancnota
trebuie sa le aiba, seria, particularititile vizibile cu ochiul liber a
desenului, coloratia etc.).

Real ajutor 1l constituie, atat existenta in permanenta a colaborarii
dintre politie, institutiile de specialitate ori cele implicate in cotidianul
banesc si public, cat si mass-media, caracterizatd in primul rand prin
diseminarea rapida a informatiei pe care o genereaza.

Metodele tehnice prin care este posibilda examinarea
criminalisticd sunt: examinarea 1n radiatii ultraviole, examinarea
microscopica, examinarea 1in transparentd, examinarea in lumina
incidentala.

Interesul este ca bancnota sa contina elemente invizibile cu ochiul
liber. Examinarea 1n radatii ultraviolete este cea care ajutd sa fie
verificate aceste elementele de securitate si presupune o stimulare a

materiei prin starea de luminiscenta.
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Examinarea microscopica este menita sd evidentieze detaliile fine
din cuprinsul desenului si suprapunerea acestora, liniile fine de pe hartia

[ETN
1

bancnotei, microtextele, texele ”in unda”, care nu pot fi vazute cu ochiul
liber, neuniformitatea imprimarii, difuzia in masa hartiei a cernelurilor,
structura diferitd a hartiei, scimosarea hartiei in zonele unde s-a
intervenit etc.. Aici este efectuat examenul comparativ dintre bancnota
autentica si fals.

Pentru analizarea compozitiei hartiei, se foloseste spectograful
care suprapune etapele de producere si analizeaza diferitele elemente
organice si anorganice care sunt stiute doar de personalul institutiei
emitente.

Monedele, piese metalice, au ca principal element de protectie
tipul metalului din care sunt confectionate deoarece in urma
experimentelor efectuate s-a demnostrat faptul ca, si acestea pot fi mai
rezistente sau mai putin rezistente in functie de structura moleculara. De
cele mai multe ori monedele sunt facute din aliaje.

Elementele de sigurantd ale monedei metalice sunt: zimtii (se
regasesc pe cant si sunt in numar determinat pentru fiecare in parte si
dispusi pe grupe de trei sau cinci) si inscriptiile (au caracter
comemorativ).

Pentru a evidentia falsul monedei metalice, se apeleazd la
expertiza traseologicd care are menirea sd constate continuitatea dintre
elementele de securitate §i respectarea distantelor dintre acestea.

Chiar dacd am precizat cd moneda virtuald bitcoin este una
impotriva careia procesul de falsificare va fi imposibil, totusi exista

opinii care spun ca aceste monede au un caracter controversat din cauza
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algoritmului matematic de codificare, auto-perpetuare si auto-
reglementare, cu potential de schimbare fundmentald a modului de
efectuare a tranzactiilor.

Institutiile care manuiesc valori monetare detin aparate care au ca
scop depistarea bacnotelor false, Tnsa nu este suficient, cetatenii trebuie
sd dea dovada de asumare si acest lucru nu il pot face decat acordand
atentie urmatoarelor elemente: portretul (la original se distinge foarte
bine de fundal, pe cand la cel fals detaliile se imbind cu fundalul
intunecat sau patat), sigiliul Trezoreriei sau al rezervei Federale (pe
original punctele sunt egale, pe cand la fals punctele sunt inegale sau
intrerupte), marginile (liniile marginilor bacnotelor originale sunt clare
si neintrerupte, pe cand la cele false liniile sunt sterse si nu se disting
bine), seria (pe bacnotele originale au un stil aparte si sunt egal spatiate,
pe cand la fals nu sunt egal spatiate sau aliniate), firul de siguranta (la
bacnotele originale acesta se afla in structura hértiei, pe cand la fals este
desenat sau lipit), filigranul (la bacnota originala existd, pe cand la cea
falsa lipseste complet), tiparul de baleiaj (la original apar microspatii
regulate ca niste linii plane orizontale), inconsecventa culorii (culoarea
poate varia in intensitate pe o copie chiar daca are cadrul general identic
cu originalul), hartia (la original se remarca hartia speciald cu elemente
specifice intriseci, pe cand la fals este obisnuitd, usor de depistat cu
razele ultraviolete, intrucat lipseste fluorescenta si elementele
anticopiatoare).

Institutiile abilitate au luat, iau si vor lua in permanentd masuri
speciale de protectie a bancnotei prin perfectionarea continuua a

masurilor de sigurantd, dorind sd faca bancnota cat mai dificil de

34



falsificat. Organele abilitate 1si organizeaza activitatea si coopereaza
interstatal, raportdndu-se la noile conditii, crednd directii si
compartimente de specialitate pentru lupta impotriva crimei organizate,
prevenire si descoperire.

In cel de-al VI-lea analizez examinarea criminalisticdi a
infractiunii de falsificare de monedd ca necesitate pentru aflarea
adevarului, prin caracterizarea suportului monedei, ca instrument
important de deosebire a falsului de autentic.

Expertiza fizico-chimicd ajutd la identificarea calitatii
materialelor utilizate la confectionarea falsului (compusi de naturad
organicd si anorganicd): suportul de hartie, cernelurile folosite etc.. Spre
exemplu, in cazul analizei efectuate asupra suportului de hartie, prin
intermediul instrumentelor utilizate in laboratoare, se determina atat
lungimile de unda ale liniilor spectrale, cat si intensitatile acestor linii
prin comparare cu liniile unui spectru cunoscut.

Pentru administrarea probatoriului, investigatorul va urmari sa
identifice toate locatiile in care au fost puse in circulatie bancnote
contrafacute sau falsificate pentru a putea fi identificate imediat si
persoanele care au fost implicate sau care pot furniza date si informatii
cu privire la plasator si la modul de operare utilizat.

Cercetarea locului faptei reprezintd o masurd preliminard din
randul activititilor de urmadrire penald ce are In vedere lamurirea
imprejurarilor concrete in care fost savarsitd fapta si aspecte cu privire
la falsificator ori plasator.

In ceea ce priveste moneda electronici, cele mai frecvente falsuri

sunt cele de carduri bancare (,,phishing” si ,,skimming”). Daca ar fi sa o
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introducem in aceeasi categorie si pe cea virtuald, criptomoneda,
aceasta neavand nicio reglementare care sd o vizeze, practic, nici nu o
putem cataloga ca fiind imposibil sau mai mult sau mai putin
falsificabila.

in Codul de procedura penali sunt definite drept metode speciale
de supraveghere si cercetare, urméatoarele: ,,interceptarea comunicatiilor
ori a oricarui tip de comunicare la distantd; accesul la un sistem
informatic; supravegherea video, audio sau prin fotografiere; localizarea
sau urmdrirea prin mijloace tehnice; obtinerea datelor privind
tranzactiile financiare ale unei persoane; retinerea, predarea sau
perchezitionarea trimiterilor postale; utilizarea investigatorilor sub
acoperire §i a colaboratorilor; participarea autorizatd la anumite
activitati; livrarea supravegheatd; obtinerea datelor generate sau
prelucrate de catre furnizorii de retele publice de comunicatii
electronice ori furnizorii de servicii de comunicatii electronice destinate
publicului, altele decat continutul comunicatiilor, retinute de catre
acestia in temeiul legii speciale privind retinerea datelor generate sau
prelucrate de furnizorii de retele publice de comunicatii electronice si de
furnizorii de servicii de comunicatii electronice destinate publicului”.

Metodologia investigarii infractiunilor de falsificare este parte a
criminalisticii care stabileste si particularitatile cercetarii infractiunilor
informatice, tinandu-se seama de regulile generale ale tehnicii si tacticii
criminalistice.

Probele digitale sunt informatii cu valoare investigativa stocate,
prelucrate sau transmise in format digital intre dispozitive electronice.

Investigarea criminalisticd utilizeazd metode stiintifice si certe de
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asigurare, colectare, validare, identificare, analizd, interpretare,
documentare si prezentare a probelor de natura digitald, obtinute din
surse de natura informaticd cu scopul facilitarii descoperirii adevarului
in cadrul procesului penal.

Metadata, probabil este cea mai relevantad pentru perchezitia
informatica privind infractiunea de falsificare de monede, prin
intermediul acesteia putdnd fi obtinute si/sau recuperate de citre un
expert elemente importante.

Partea vatamatad reprezintd persoana care a suferit in mod
nemijlocit o vatamare prin savarsirea infractiunii de fals. Pentru situatia
in care nu s-a constituit parte in procesul penal, aceasta poate fi
ascultata in calitate de martor.

Ascultarea suspectului sau inculpatului infractiunii de falsificare
de monede este o activitate indispensabild pentru aflarea adevarului in
procesul penal, care este definitd ca o activitate procesual-penala si de
tacticd criminalistica efectuatd de organele judiciare in scopul obtinerii
unor date cu valoare probatorie, necesare pentru aflarea adevarului in
cauza care face obiectul cercetdrii penale. Importanta acesteia reiese din
faptul ca, se impune detalierea particularitatilor unor notiuni precum:
interogatoriu, ancheta, ascultare sau audiere a suspectului ca ansamblu
in procesul de formare al declaratiilor.

Anchetatorul trebuie sa tind cont de normele deontologice si de
etica profesionald, de demnitate, de loialitate, de respect, de obligatia pe
care o are sd protejeze demnitatea umand si sd apere drepturile
fundamentale ale oricdrei persoane. Ii este interzis si foloseasca ori sd

tolereze actele de torturd, sa aplice pedepse sau tratamente crude,

37



inumane ori degradante, sa determine o persoana sa savarseasca ori sa
continue savarsirea unei fapte penale, in scopul obtinerii de probe. De
asemenea, trebuie sd dea dovada de perspicacitate, de capacitate de
deducere si de posibilitate de a sintetiza si de a folosi doar argumente
pertinente In succesiune logica, de stipanire de sine, de pacientd si
calm, perseverentd, echilibru emotional si sa aiba capacitatea de a stabili
contact psihologic direct prin tactul pe care il are pentru a reusi sa
obtina castigul increderii si respectul ,,interlocutorului”.

Un element extrem de important este si locul In care se
procedeaza la ascultare, de regulda aceasta are loc la sediul organului
judiciar, intr-un birou mobilat cu strictul necesar si intr-o atmosfera
civilizata.

Analizand, remarcam faptul ca, organele statului trebuie sa ofere
o atentie sporitd asupra infractiunii de fals, intrucat pericolul din ce in
ce mai crescut, cauzat de viteza de dezvoltare a metodelor de
contrafacere, de viteza de actionare si de inlaturare a urmelor
infractionale, ridica probleme deosebite pentru intreaga societate. Banii
joacd un rol extrem de important in bunul mers al societatii. Banii
influenteaza de ipso sistemele in domeniu §i intreaga societate in
anasamblul ei.

Sunt de parere cd, din punct de vedere interinstitutional,
cooperarea este esentiald si va fi intotdeauna una dintre cele mai
eficiente metode de prevenire si combatere a infractiunii de falsificare
de moneda. Este importantd cooperarea realizata integrat, atat la nivel
national, european, cét si international prin intermediul institutiilor

abilitate 1n acest domeniu.
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Fenomenul abordat, chiar dacd in prezent nu mai aratd acelasi
numdr conform statisticilor, in trecut, acesta a inregistrat cresteri
continue, ceea ce ne determind sa spunem faptul cd, ar putea capata
oricaind dimensiuni dincolo de previziunile pe care le pot face institutiile
cheie.

Asa cum pe mai multe filiere se fac tot soiul de promovari,
considerdm ca, promovarea prin campanii, spoturi publicitare facute de
catre autoritati Tmpreund cu mass-media in toate zonele cheie (in si pe
site-urile institutiilor administrativ-teritoriale ale statului, scoli, medii
universitare, banci, case de schimb valutar etc.), distribuirea pliantelor
prin Posta Romana ori pe stradd sau chiar si numere unice de apelare
pentru aceste tipuri de infractiuni (poate fi folosit chiar si pentru
situatiile in care am vorbi de pierderi, rezultand astfel o diseminare a
informatiei rapida care sd conduca la posibilitatea luarii de masuri intr-
un interval redus de timp) ar putea fi reale elemente de protectie si
securitate.

In prezent, putem afirma faptul ci, existi misuri concrete de
prevenire §i combatere a acestui fenomen deoarece existd cooperare
intre structurile teritoriale ori regionale pe filiere juridice, economice si
sociale. Astfel, ne aflim 1In prezenta elimindrii amenintarilor
fenomenului. Autoritatile statului sunt principalele subiecte carora le
revine asigurarea unei reale protectii asupra increderii publice in
valorile monetare, urmate, evident de cel caruia trebuie sa ii lipseasca
superficialitatea in ceea ce priveste protejarea monedei. Cetatenii
trebuie s cunoascd, cel putin elementar, particularitatile vizibile pe care

moneda le are. De aceea, emitentul de moneda apeleaza la mijloace si
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metode sofisticate pentru a-si perfectiona permanent masurile de
securitate. ,,.In acest sens, se mentioneaza ,,Biletele de Banca nu pot fi
imitate sau falsificate, nu exista si probabil nu vor exista niciodata. Ceea
ce a facut ca omul sa le refaca, intampinand mai multe sau mai putine
dificultati.”

De asemenea, mai considerdm cd, sanctiunile aplicate de
legislatia penald 1n vigoare sunt mici, ceea ce ne-a fost invederat si de
catre Europol, si nu pot determina o renuntare la actul infractional, asa
cum 1insasi definitia si-o doreste. Asa cum am aritat, in alte state
membre ale Uniunii pedepsele sunt mult mai mari, practic, se poate
ajunge la un blocaj din punct de vedere juridic, ceea ce ar putea conduce

la inechitatea resurselor de prevenire si combatere a fenomenului.
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