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Fondul Social European

Programul Operational Capital Uman 2014-2020

Axa prioritara Educatie si Competente (AP6)

Prioritatea de investitii: 10.iv - Sporirea relevantei pe piata fortelor de muncd a educatiei si a sistemelor de formare, facilitarea
tranzitiei de la educatie la piata fortelor de muncd si consolidarea formdrii si a sistemelor de formare profesionald, precum si a
calitatii lor, inclusiv prin mecanisme de anticipare a competentelor, adaptarea programelor de invdtdmadnt si instituirea si
dezvoltarea unor sisteme de invdtare la locul de muncd, inclusiv a unor sisteme de invdatare duald si programe de ucenicie

Beneficiar: Universitatea Titu Maiorescu din Bucuresti
Titlul proiectului: ,,STAGII DE PRACTICA IN CENTRUL DE EXCELENTA IN SECURITATE CIBERNETICA IN CLOUD - CyberX”
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INTERFATA LABORATORULUI CYBERX
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ARHITECTURA DIN CLOUD A CYBERX

vm vSphere Client

g @ & 0 - Workstation & @ @ | actonse
v [F vesadcipro2.local sSummary Monitor Configure Permissions Datastores Networks Updates
~ [ ICIPRO

Guest OS. Microsoft Windows 10 (64-hit)
Compatibility: ESXi 6.7 and later (WM version 14)
VMware Tools: Running, version:10305 (Current)

v [JcLu
[ 192168.155.101
[ 192.168.155.102

More info
v 3 ut™ DNS Mame:  DESKTOP-GDOTTDM
ﬁ 0O - Workstation IP Addresses: 10224473
Host: 192.168.155.101

5% 1 - wallix Launch Web Console <
5 2 - CentOS (Splunk, Nessus, Rzpid7) Launch Remote Console € B [:1; &
L% 3 - FortiGatevM

4 - Claroty-CTD
5 Y VM Hardware
% 5 - ProofPoint
ﬁ 6 - Symantec-SA-New CPU 2 CPU(s)
& AD
ﬁ RD Memory D 8 GB, 0.64 GB memory active
{1 server Hard disk 1 128 GB

&) symantec-SA
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DESCRIEREA APLICATIILOR SOFTWARE:

Splunk (Splunk | Turn Data Into Doing):

Tn cadrul unei organizatii, resursele si componentele infrastructurii IT pot fi numeroase, complexe
atat in ceea ce priveste functionalitatea lor, cat si al modului lor de operare. Splunk Enterprise este
un produs software care permite operatiile atat de uzuale si necesare, precum cdutarea, analizarea
si vizualizarea datele colectate pentru componentele infrastructurii IT, intr-o maniera eficienta.
Practic, ,Splunk Enterprise colecteaza informatii utile de pe site-uri web, aplicatii, senzori, dispozitive
etc. permitand o indexare eficienta a fluxului de date si parsandu-l intr-o serie de evenimente ce pot
fi cautate si vizualizate cu usurinta.

Explore Splunk Enterprise

Product Tours Add Data Explore Data Splunk Apps [2

New to Splunk? Take

T
wn Q
<)
m

Splunk Secure Gat

Nessus (https://www.tenable.com/ ):

Tn scopul de a asigura securitatea unei platforme, a unui dispozitiv sau a unei aplicatii software, o
analiza a vulnerabilitatilor este imperios necesara. Nessus Professional reprezinta un instrument
puternic ce permite o analizda complexa si eficientd pentru identificarea punctualda a
vulnerabilitatilor, oferind inclusiv solutii de remediere a acestora. In industrie, Nessus oferd cea mai
buna precizie in procesul de scanare si identificare a vulnerabilitatilor, cu o precizie de 0.32 defecte
la un milion de scanari, avand o larga acoperire prin cele peste 130.000 pulgin - uri oferite, care se
actualizeaza automat in timp real.

<« C A Notsecure | htps://nessus.utm.local:8834/#/settings/about w a
it Apps B Splunk essus  F) Rapid7 < WALLXBastion B3 B Ffort [ v  Ha [E] Rea
A admin e
A Download Logs
© About
% Advanced
£ev8 Overview ense Utilizatior Software Update
@’
@ s Nessus Essentials Plugins
 §
Version 8.15.1 (#272) LINUX Last Updated Today at 12:59 AM
a r 4
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ProofPoint (https://www.proofpoint.com/ ):

Solutia Proofpoint ofera un grad inalt de securitate impotriva amenintarilor malware si non-
malware, utilizand un mecanism elaborat si eficient de filtrare in scopul de a controla SPAM-ul.
Astfel, ofera o protectie ridicata impotriva atacurilor vizate, detectand si blocand amenintarile
avansate, inclusiv pe cele de tip ransomware. in scopul de a clasifica cu precizie e-mailuri despre
impostori, phishing, malware, spam etc, tehnologia ProofPoint contine instrumente avansate de
invatare automata (machine learning).

& C A Notsecure | https/pp.utm.local:10000/adn * &
Apps B Spiunk Nessus F) Rapid7 < WALLIXBastion [EJ Proofpoint Protecti.. () FortiGate G Claroty (@ Symantec Security.. @ Haks [E) Reading st
r f Oint Logged in as: admin J Logout jide Live Status tch to Basic Mode

p p : What s New > Version 8.13.20 |ulm_nfoducl-on-wm

_ Syviem el Prctaction
System i System > Summary [
|- Appliance Current Workspace: [ Defaull view v | [ Save View 5/ Options ~
Summary
Seftings Spam Classification Rule Activity
Inbound Mail o Last 4 Hours Last 24 Hours Last 7 Days Rule ID Last 4 Hours Last 24 Hours Last 7 Days
e
Outbound Mai 2 Total % Total % Total % system 7 39 258
SMTP Encryption Tota! 0 0% 0 0% 0 9%
G P Quarantined Messages
SMTP Server Summary
Virs Detection Last 4 Hours Last 24 Hours Last 7 Days
SMTP Queue Summary Module
Virus Detected Total % Total S Total
SMTP Messages Last 4 Hours Last 24 Hours Last 7 Days Total 0 0% 0 0% ) 0%
Servers 0 0 ]
Jobs Top Viruses
Alerts Rank Virus Name Last 7 Days
Policy Routes No Information Available
Domain Sets
4 Centificates

FortiGate VM (https://www.fortinet.com/ ):

Dispozitivele virtuale FortiGate ofera toate serviciile de securitate si de retea comune dispozitivelor
FortiGate traditionale bazate pe hardware. Odata cu adaugarea de dispozitive virtuale, se poate
implementa o combinatie de hardware si dispozitive virtuale, care functioneaza impreuna si care
sunt gestionate de la o platformd comuna de management centralizat. Solutia propusa Fortigate
VM FG-VMO01 este unaintegrata de protectie in retea cu capabilitati de rutare, precum si capabilitati
avansate de securitate precum scanare antivirus, scanare antispam, permitamd un control avansat
la nivel de aplicatie, prevenirea intruziunilor, filtrarea WEB etc. Componentele inteligente IA
utilizate ofera solutii avansate de protectie, detectie, precum si de atenuare a atacurilor avansate
in doar cateva minute.
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Rapid7 (Cybersecurity & Compliance Solutions & Services | Rapid7 ):

Rapid7 Nexpose oferd un sistem de scanare expert bazat pe motoare de inteligente pentru
colectarea de informatii care emuleaza tehnici utilizate de hackerii umani in scopul de a definii
diferite scenarii de atac. Pe baza informatiilor extrase si analizate din exploatarile anterioare solutia
identifica vulnerabilitati suplimentare, realizand si o evaluare a riscurilor mai completa.

& C A Not secure | hitps://rapid7.utm.local:3780/starting.html
a Proofpoint Protecti.. g FortiGate Gt Claroty (¥ Symantec Security... @ Hak5

t Apps E Splunk Nessus FD Rapid7 < WALLIX Bastion

nexpose’
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Wallix Bastion (https://www.wallix.com ):

Un punct stringent pentru securitatea unei organizatii 1l reprezintd managementului accesului la
resursele sale. WALLIX este o solutie eficienta care protejeaza identitatile si accesul la infrastructura
IT, la aplicatii si date, fiind specializat in gestionarea accesului privilegiat in conforrmitate cu cele
mai recente standarde de securitate IT. Astfel, solutiile WALLIX ofera un grad inalt de protectie
impotriva atacurilor cibernetice, a furtului de date, fiind pactic un scut puternic pentru tentative de
a obtine malitios acreditari sau privilegii asupra activelor sensibile ale unei organizatii. Solutia
Bastion asigurd, de asemenea, trasabilitatea sesiunilor administratorilor, oferind posibilitatea de a
revizui sesiuni privilegiate in scopuri de audit, depanare sau identificarea cauzelor evenimentelor
rau intentionate, avand un sistem de alerta in timp real pentru a semnala utilizatorii care incalca
politica de securitate corporativa.

&« C A Notsecure | hitpsi//10.224.4.106/ui/use T & :
Af B essus  F) Rapid7 <f WALLX Bastion [EJ Proofpoint Protecti.. [ FortiGate Gt Claroty (& Symantec Securit QD Haks [E Reading list
Accounts -
- Use!
] ik
Show 10 v entries Search
S SRT—— e
admin Bastion Super Administrator WAB_administrator Q local_password v
- mihai user local_password group_students v 2021-05-24 14:.07:16
@ . Student_S1_1 user local_password Grup_UTM_S1 v
Student_S1_2 user local_password Grup_UTM_S1 v
Student_S1_3 user local_password Grup_UTM_S1 v 2021-06-11 16:39:07
Student1 user local_password Grupa_Studenti v
Student10 user local_password Grupa_Studenti v
Student11 user local_password Grupa_Studenti v
Student12 user local_password Grupa_Studenti v

Claroty (Claroty: The Industrial Cybersecurity Company ):

Platforma Claroty este o solutie completa de securitate OT care cuprinde sistemele Claroty de
detectare continua a amenintarilor (CTD), Enterprise Management Console (EMC) si sisteme de
acces securizat la distanta (SRA). Aceasta solutie unica, ofera cea mai extinsa gama de controale de
securitate a tehnologiei operationale (OT) din industrie in patru domenii: vizibilitate, detectarea
amenintarilor, managementul vulnerabilitatilor de triaj si atenuare. Platforma Claroty este, de
asemenea, singura solutie de acest fel din industrie care ofera capabilitati complet integrate de
gestionare a incidentelor de la distanta, care acopera intregul ciclu de viata al incidentului.
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Symantec Security Analytics (Symantec Cyber Security (broadcom.com) ):

Solutia permite vizibilitate completa si investigatii de tip forensic pentru datele aflate in cloud.
Functionalitatile de baza ale solutiei Symantec Security Analytics sunt cele de a captura, a inspecta,
a indexa, a clasifica si a Tmbogati intregul trafic de retea (inclusiv pachetele complete) in timp real.
in scopul de a obtine date ce sunt stocate intr-un sistem de fisiere optimizat pentru analiza rapid3,
recuperare instantanee si reconstructie completa, sprijinin astfel toate activitatile de raspuns la
incident si de remediere.

c A e | hitps)//symantec.utm.local/dee; n =11 o 2
B k F? Rapid7 ALLI otect [E) Reading list
®) Security Analytics 000_06 9 Poe
[import jd=1 x | X *x - pdat B | 10/27/2021 144535 10 10/27/2021 144541
mporLid=1
Summary Reports Extractions Sessions Geolocation Actions *
Default View Status: Finished (100.00%) | Capture Time: 6secs | SearchSize6400MB  Sessions:225 | Session Resokution: Full | &)
Application Group (5) Packets Sessions [l Application Group over Time ]
3587 K 138 150
126
~
File Set N
100
Totals 27.26 MB 681K 225
4:45:35 14:45:36 14:45:37 14:45:38 14:45:39 4:45:40
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Hak5 (Hacking Gear & Media | Hak5 Official Site ):

Sunt unele dintre cele mai recunoscute dispozitive in testele de penetrare — de la intruziunea WiFi
la implanturi de retea si atacuri USB. Solutia HAKS C2 ofera o vizualizare completa a peisajului Wi-
Fi, oferind o monitorizare pasiva, continua si in timp real. Contine platforme extensibile pentru teste
de penetrare folosind automatizarea USB, acces fizic, acces remote Ethernet si tipologii “man in the
middle” .

& C A Notsecure | hak5.utm.local:8080/#/setu
P

HH Apps Splunk Nessus  FD Rapid7 <£ WALLIX Bastion u Proofpoint Protecti... @ FortiGate Gt Claroty (¥ Symantec Security... @ Hak5

Server Setup

O=r Token and License

Cloud C2 Edition

Professional

Forensic Toolkit® (FTK®) (Forensic Toolkit (FTK) version 7.1.0 | AccessData):

AccessData® Forensic Toolkit® (FTK®) va permite sa efectuati examinari criminalistice amanuntite pe
calculator. Acesta include o functionalitate puternica de filtrare si cautare a fisierelor si acces la sistemele la
distanta din retea.

Instrumentele software de investigare criminalistici AccessData ajuta functionarii de aplicare a legii,
profesionistii din domeniul securitatii corporative silT s3 acceseze si sda evalueze valoarea probatorie a
fisierelor, folderelor si a computerelor.

AccessData Imager este un instrument de achizitie software. Poate previzualiza rapid dovezile. Tn cazul in
care dovezile justifica investigatii suplimentare, se poate crea o imagine de disc criminalistica a unitatii sau a
sursei de probe. Acesta face un duplicat bit-cu-bit , si redd o imagine de disc identica in orice mod cu
originalul.

Puteti procesa dovezi statice si puteti obtine date in direct de la masinile de retea locale pentru procesare.
De asemenea, puteti vizualiza si previzualiza dovezi pe unitati la distanta, inclusiv CD-uri si DVD-uri.
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Find, Organize, & Analyze Computer Evidence

1\ Ia
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AccessDATA

XRY (XRY - Extract - MSAB):

XRY este o aplicatie software conceputa pentru a rula pe sistemul de operare Windows care va permite sa
efectuati o extragere criminalistica sigura a datelor dintr-o mare varietate de dispozitive mobile. Extragerea
datelor de pe telefoanele mobile este o abilitate specializata si nu acelasi lucru cu recuperarea datelor de la
calculatoare traditionale. Majoritatea dispozitivelor mobile nu partajeaza aceleasi sisteme de operare si sunt
proprietare de dispozitive incorporate care au configuratii unice. XRY a fost proiectat si dezvoltat pentru a
face procesul usor pentru dvs., cu suport pentru mii de diferite dispozitive mobile si versiuni de aplicatii
pentru smartphone. Furnizam o solutie totald pentru a va ajuta sa va asigurati datele de care aveti nevoie.
Software-ul nostru intuitiv va ghideaza prin procesul pas cu pas pentru a-l face ca usor posibil.
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