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I Fodeai S5

CAPITOLUL |. DOMENIUL DATELOR CU CARACTER PERSONAL

1.1. Scopul
Scopul prezentei proceduri este de a defini modul in care Universitatea Titu Maiorescu (denumita in
continuare "UTM") colecteazd, prelucreaza si stocheaza datele cu caracter personal in conformitate cu
prevederile Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului European din 27
aprilie 2016 (Regulament denumit in continuare "GDPR"). Procedura stabileste modul in care UTM
desfasoard activitétile de prelucrare a datelor cu caracter personal si introduce practici de eliminare a
riscului de scurgere a datelor cu caracter personal cétre persoane neautorizate din Universitate sau din
afara Universitatii.

In acest sens, in calitate de operator de date cu caracter personal, UTM urmareste in permanenta,
asigurarea conformitétii practicilor institutionale cu GDPR, dar si cu alte acte legislative aplicabile.

1.2. Domeniul de aplicare

Procedura GDPR, ca procedura de securitate a informatiei se aplici nediscriminatoriu tuturor
persoanelor carora i s-a permis accesul la orice resursa de informatii si comunicatii a Universitatii Titu
Maiorescu.

Procedura GDPR se aplica tuturor datelor cu caracter personal care sunt primite, inregistrate,
stocate, procesate, transmise sau tiparite prin utilizarea oricarui sistem sau mediu de stocare detinut de
UTM.

Procedura GDPR se aplica tuturor entitatilor si angajatilor UTM, precum si oricaror altor persoane
care, direct sau indirect, utilizeaza sau sprijina procesele universitare, infrastructura sau informatiile UTM,
inclusiv agentii sau parteneri externi.

Responsabilitatea actualizarii si revizuirii documentului revine Responsabilului Institutional cu
Protectia Datelor (denumit in continuare "DPQ").

Responsabilitatea punerii in practica si respectarii acestei politici revine tuturor entitatilor interne
sau externe UTM care au sau ar putea avea acces la datele cu caracter personal colectate de catre UTM.

Acest document trebuie revizuit si actualizat anual sau ori de cate ori un eveniment relevant cu
risc de securitate a datelor cu caracter personal o impune.

1.3 Cadrul juridic
e Legea Invatamantului Superior nr. 199/2023 cu modificarile si completarile ulterioare;

e  ,General Data Protection Regulation” sau Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului European din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE;

B Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor)

e Legeanr. 129 din 15 iunie 2018 pentru modificarea si completarea Legii nr. 102/2005
privind infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a
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Prelucrarii Datelor cu Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date;

e  Carta Universitatii Titu Maiorescu-2023;

o Regulamentul Universitatii Titu Maiorescu privind protectia datelor cu caracter personal.

1.4, Definitii si abrevieri ale termenilor utilizati
A.  Definitii ale termenilor

1. Angajat - orice persoand care are o relatie de angajament cu UTM in baza unei decizii de
numire si/sau contract, dupa caz;

2. Colaborator - orice persoana care are o relatie de angajament cu UTM in baza unui contract
de colaborare semnat intre persoand si UTM sau intre UTM si compania pentru care lucreaza persoana
respectiva;

3. Confidentialitate - reprezinta un principiu de securitate care restrange accesul datelor doar la
persoane autorizate institutional. Persoanele care prelucreaza, in numele Universitatii Titu Maiorescu,
date cu caracter personal vor avea prevazute in contractul de munca si in fisa postului clauza de
confidentialitate: "Partile convin ca, pe toata durata contractului individual de munca/contractului de
colaborare si dupa incetarea acestuia, sa nu transmita date sau informatii de care au luat cunostinta in
timpul executarii contractului, inclusiv date cu caracter personal, in conditiile stabilite in Regulamentul
Universitatii Titu Maiorescu privind protectia datelor cu caracter personal si in prezenta Procedura”.

4. Consimtamént - manifestare de voint3 libera, specifica, informata si lipsité de ambiguitate a
persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele
cu caracter personal care o privesc, sa fie prelucrate.

5. Date cu caracter personal - orice informatii privind o persoana fizica identificata sau
identificabild ca (“persoana vizata"); o persoana fizica identificabila este o persoana care poate fi
identificata, direct sau indirect, in special, prin referire la un element de identificare, cum ar fi: un nume,
un numar de identificare, date de localizare, date de identificare online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale;

6. Date cu caracter personal speciale - date cu caracter personal care dezvaluie originea
rasiala sau etnicd, opiniile politice, confesiunea religioas&, convingerile filosofice sau apartenenta la
sindicate si prelucrarea de date genetice, de date biometrie pentru identificarea unicé a unei persoane
fizice, de date privind sanatatea sau de date privind viata sexuald sau orientarea sexuald ale unei
persoane fizice;

7. Destinatar - persoana fizica sau juridica, autoritatea public, sau alt organism careia / cruia ii
sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terta.

7.1 Exceptie - autoritatile publice carora li se pot comunica date cu caracter personal in cadrul
unei anumite anchete in conformitate cu dreptul Uniunii Europene sau cu dreptul intern nu sunt
considerate destinatari; prelucrarea acestor date de cétre autoritétile publice respective respecta normele
aplicabile in materie de protectie a datelor, in conformitate cu scopurile prelucrarii

8. Disponibilitate - principiu de securitate care asigura ca informatia este disponibila, atunci cand
este necesar, pentru utilizatori, entitatii sau procese autorizate;
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9. GDPR - "General Data Protection Regulation” sau Regulamentul General privind Protectia
datelor cu caracter personal nr. 679/2016 este un regulament emis de catre Comisia Europeand, al carui
obiectiv este de a asigura protectia datelor cu caracter personal a cetatenilor Uniunii Europene:

10. Incident de Securitate - incalcarea securitétii care duce, in mod accidental sau ilegal, Ia
distrugerea, pierderea, modificarea, sau divulgarea neautorizatd a datelor cu caracter personal
transmise, stocate sau prelucrate intr-un alt mod dect cel autorizat, sau accesul neautorizat la acestea.

11. Masuri de Securitate implementate - UTM implementeaza permanent masuri de securitate
care se impun pentru a reduce la minimum riscurile de acces neautorizat la date si In consecinta a
impactului asupra vietii private a utilizatorilor:

11.1. Limitarea numarului de IP-uri - limitarea numarului de IP-uri de la care poate fi accesat
serverul/serverele unde sunt stocate bazele de date ale Universitatii;

11.2. Oportunitatea utilizarii CAPCHA (Test Turing public, complet automat, pentru distingerea
computerelor de oameni) — protocol dinamic de logare;

12. Integritate - principiul de securitate care asigura protejarea informatiei de alterari
neautorizate sau recuperarea ei dupa distrugere;

13. Operator - persoana fizica sau juridica, autoritate publica sau privats, sau alt organism care,
singur sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii
sau in dreptul intern;

14. Persoana imputernicita de operator - persoana fizica sau juridica, autoritatea publica
sau alt organism care prelucreaza datele cu caracter personal in numele UTM:

15. Prelucrare - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fira utilizarea de mijloace
automatizate, cum ar fi: colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea datelor
si informatiilor cu caracter personal;

16. Pseudonimizare - prelucrarea datelor cu caracter personal intr-un asemenea mod incat
acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii suplimentare,
cu conditia ca aceste informatii suplimentare s fie stocate separat si s faca obiectul unor masuri de
natura tehnica si organizatorica care sa asigure neatribuirea respectivelor date cu caracter personal unei
persoane fizice identificate sau identificabile:

17. Restrictionarea prelucrarii - actiunea de marcare a datelor cu caracter personal stocat cu
scopul de a limita prelucrarea viitoare a acestora;

18. Risc - eveniment sau proces nesigur si probabil care poate cauza o paguba, o pierdere intr-
o activitate, operatiune sau actiune economica;

19. Securitatea Informatiilor - pastrarea confidentialitatii, integrittii si disponibilitatii informatiilor
si asigurarea autenticitatii, responsabilitatii, nonrepudierii si acuratetei informatiei in scopul asigurarii
continuitatii activitéfii desfasurate, minimizarii riscurilor si maximizarii profitului operational si a
oportunitatilor de afaceri;

20. Sistemul informational al Universitatii - reprezinta o serie de resurse informationale
interconectate, folosite Tn procesarea, transmiterea, stocarea automats, afisarea si/sau tiparirea
informatiilor necesare in vederea bunei desfasurari a activititi in universitate.

Page 4 of 16




MINISTERUL EDUCATIEI -
UNIVERSITATEA ,TITU MAIORESCU” DIN BUCURESTI %ﬁ%

Calea Vacaresti, nr. 187, sector 4, Bucuresti, cod 040051
tel.: 021 316 16 46, fax: 021 311 22 97, e-mail: rectorat@univ.utm.ro, www.utm.ro

21. Utilizator - orice angajat sau colaborator care acceseazi sistemele informationale ale
universitatii cu aprobarea acesteia, in vederea indeplinirii sarcinilor de serviciu, in baza unei decizii de
numire sau un contract de colaborare semnat intre colaborator si universitate.

22. Drepturile utilizatorului - Regulamentul (GDPR) confera utilizatorului o serie de drepturi,
prezentate succint in continuare:

22.1.1. dreptul de informare si acces la date cu caracter personal, in temeiul ciruia se poate
obtine o confirmare din partea UTM ¢ prelucreaza sau nu date cu caracter personal, avand
acces la datele respective si la informatii privind modalitétile si scopurile prelucrarii acestora:
22.1.2. dreptul la rectificarea datelor, care se poate exercita pentru a obtine, fara intarzieri
nejustificate, rectificarea datelor inexacte sau completarea datelor cu caracter personal, care
sunt incomplete;

22.1.3. dreptul la stergerea datelor (dreptul de ,a fi uitat’), in virtutea caruia se poate obtine
stergerea datelor cu caracter personal, fard intarzieri nejustificate, pentru unul din
urmatoarele motive:

*  datele nu mai sunt necesare pentru indeplinirea scopului pentru care au fost colectate
sau prelucrate;

*  utilizatorul Tsi retrage consimt&mantul si nu exista un alt temei juridic pentru prelucrare;

*  utilizatorul se opune prelucrarii si nu exista motive legitime care s prevaleze in ceea ce
priveste prelucrarea:

* datele cu caracter personal au fost prelucrate ilegal, sau datele cu caracter personal
trebuie sterse pentru respectarea unei obligatii legale;

* datele cu caracter personal au fost colectate in legiturd cu fumizarea de servicii
societatii informationale.

22.1.4. dreptul la restrictionarea prelucrarii, care poate fi exercitat In urmatoarele situatii:

* afunci cand se contestd exactitatea datelor, pe o perioads care permite verificarea
corectitudinii acestora;

*  prelucrarea este ilegala, iar utilizatorul se opune stergerii datelor, solicitand in schimb
restrictionarea prelucrarii acestora;

*  numaieste nevoie de datele cu caracter personal in scopul prelucrarii, dar utilizatorul le
solicita pentru constatarea, exercitarea sau apararea unui drept in instanta;

* atunci cand utilizatorul se opune prelucrarii din motive legate de situatia particulara in
care se afla, pentru intervalul de timp in care se verifica daci in acest caz prevaleaza
drepturile legitime ale operatorului.

22.1.5. dreptul la opozitie, in temeiul caruia utilizatorul se poate opune prelucrarii datelor cu
caracter personal, inclusiv crerii de profiluri, din motive legate de situatia particulara in care
se afla, in cazurile in care prelucrarea este necesara pentru indeplinirea unei sarcini care
serveste unui interes public sau cand are loc in scopul intereselor legitime urmérite de UTM
sau de o terta parte.

In aceste cazuri prelucrarea se va face numai dacs este justificaté de motive legitime si
imperioase, care prevaleaza asupra intereselor, drepturilor si libertatilor utilizatorului, sau
atunci cand scopul prelucrarii este constatarea, exercitarea sau apararea unui drept in
instanta.
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Atunci cand prelucrarea datelor cu caracter personal are drept scop marketingul direct,
utilizatorul are dreptul de a se opune in orice moment prelucrarii in acest scop a datelor,
inclusiv crerii de profiluri, in mésura in care aceasta este legats de marketingul direct.
22.1.6. dreptul la portabilitatea datelor - permite utilizatorului s& primeasca datele cu caracter
personal care il privesc si pe care le-a furnizat intr-un format structurat, utilizat in mod curent
si care poate fi citit automat si sa transmité aceste date altui operator, in conditiile in care
prelucrarea se bazeaza pe consimtdmant sau pe un contract si este efectuatd prin mijloace
automate.
In temeiul acestui drept, datele cu caracter personal care privesc utilizatorul pot f transmise
direct de la un operator la altul acolo unde acest lucru este fezabil din punct de vedere tehnic,
23. Vulnerabilitate - stare de lucru, proces sau fenomen din activitatea interma a UTM, care
favorizeaza aparitia si dezvoltarea riscurilor.

B. Abrevieri ale termenilor

DPO - Ofiter pentru protectia datelor;
ANSPDCP - Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal:
GDPR - Regulamentul General pentru Protectia Datelor.

CAPITOLUL Il - MANAGEMENTUL DATELOR CU CARACTER PERSONAL
2.1. Protectia si prelucrare datelor cu caracter personal

Art. 1. Datele cu caracter personal colectate, prelucrate si stocate de UTM reprezint3 resurse
critice din punct de vedere operational.

Art. 2. UTM aplica toate mésurile tehnice si organizatorice pentru protectia datelor cu caracter
personal, precum si a resurselor asociate, impotriva accesuluildezvaluiri neautorizate, stergerii, alterérii
sau folosirii necorespunzétoare in mod intentionat sau accidental.

2.2. Sistemul de management at protectiei datelor cu caracter personal

Art. 3. UTM dezvoltd, implementeaza si imbunatéteste continuu un sistem de management al
protectiei datelor cu caracter personal.
Art. 4. UTM, prin sistemul de management at protectiei datelor cu caracter personal:
* asigura confidentialitatea, integritatea si disponibilitatea datelor cu caracter personal:
* Qgaranteaza drepturile persoanelor vizate cu privire la datele colectate, prelucrate si stocate de
universitate;
* aplica masurile de protectie a datelor cu caracter personal impotriva furtului, abuzului, folosirii
necorespunzatoare a datelor sau a oricéror forme de distrugere sau alterare a acestora;
* asigura protectia activitatilor specifice ale institutiei;
* mentine controlul riscurilor privind incidentele de securitate la nivelul structurilor de personal prin
consolidarea cunostintelor si a capabilitatilor acestora de protectie a datelor cu caracter personal;
* aplica cerintele legale si contractuale specifice privind protectia datelor cu caracter personal;
* contribuie la protejarea si consolidarea reputatiei UTM ca institutie de interes public.

Page 6 of 16



MINISTERUL EDUCATIEI -
UNIVERSITATEA , TITU MAIORESCU” DIN BUCURESTI @

Calea Vacaresti, nr. 187, sector 4, Bucuresti, cod 040051
tel.: 021 316 16 46, fax: 021 311 22 97, e-mail: rectorat@univ.utm.ro, www.utm.ro

2.3. Managementul riscurilor incidentelor de securitate a datelor cu caracter personal

Art. 5. UTM, prin sistemul de management al protectiei datelor cu caracter personal:

* evalueaza riscurile care pot aparea in operatiunile de protectie a datelor cu caracter personal la
nivelul fiecarei structuri care prelucreaza date cu caracter personal;

* identifica si implementeaza masuri tehnice si organizatorice de diminuare a riscurilor de protectie
a datelor cu caracter personal dezvoltand instrumente de analizA si cuantificare a riscurilor;

* pune in aplicare mecanismele tehnice si organizatorice de protectie a datelor cu caracter
personal specifice valorii asociate informatiilor protejate;

* evalueaza impactul asupra activitatii desfasurate corelat cu probabilitatea unei pierderi suferite
de incalcarea securitatii informationale;

* seasigura ca toti angajatii si utilizatorii de date cu caracter personal sunt constientizati cu privire
|la responsabilitatea de gestionare corecta a datelor cu caracter personal;

* se asigura ca tofi angajatii si utilizatorii de date cu caracter personal sa fie instruiti cu privire la
modul de mentinere a protectiei datelor cu caracter personal;

* dezvolta masuri preventive, in detrimentul masurilor reactive de control al daunelor produse prin
incidente de risc de securitate a datelor cu caracter personal;

* sprijina dezvoltarea de solutii tehnice, cu grad inalt de automatizare, autorizate, care sa nu fie
dependente de procese manuale cu predispunere la erori sau fraude.

2.4. Furnizorii de date cu caracter personal
Art. 6. UTM poate colecta date cu caracter personal de la urmatoarele categorii de persoane vizate:
Studentj;
Personal al UTM (inclusiv persoane delegate/detasate catre UTM);
Personal contractual;
Candidati la posturile vacante ale UTM;
Vizitatori in sediile UTM.

— — —— — p—
o WO —

25, Categorii de date cu caracter personal prelucrate

Art.7. UTM, pentru desfasurarea conforma a activitatilor sale, poate colecta date cu caracter
personal Tn scopuri specifice gestiunii documentelor privind scolaritatea studentilor, efectuérii platilor,
activitatilor de administrare a resurselor umane sau alte date si informatii pentru buna functionare a
institutiei.

Art. 8. In acest sens, UTM poate colecta urmatoarele categorii de date cu caracter personal:

(1) Date cu caracter personal de identificare a studentilor (nume, prenume, CNP, adresa, datele
contului bancar, date si informatii privind istoricul de scolaritate) - necesare pentru inregistrarea si
evidenta acestora;

(2) Date cu caracter personal cu privire la identitatea fizic a persoanelor prin inregistrari audio-
video ale acestora (studenti, personal UTM sau alte persoane care viziteaza spatiile UTM); inregistrarile
video captate de camerele de supraveghere instalate la sedile UTM, adresa IP captati la utilizarea
website-urilor i aplicatiilor UTM, date necesare in vederea asigurarii pazei si protectiei in locatiile UTM,
date culese in vederea imbuntatirii serviciilor oferite, solutionarii reclamatiilor si a oricaror solicitri venite

Page 7 of 16




MINISTERUL EDUCATIEI

UNIVERSITATEA ,TITU MAIORESCU” DIN BUCURESTI @

Calea Vacaresti, nr. 187, sector 4, Bucuresti, cod 040051
tel.: 021 316 16 46, fax: 021 311 22 97, e-mail: rectorat@univ.utm.ro, www.utm.ro

din partea persoanelor vizate precum si in vederea asigurarii functionalitétilor tehnice ale platformelor
online utilizate de UTM:;

(3) Date cu caracter personal de identificare a personalului UTM, inclusiv date despre persoanele
delegate/detasate de alte institutji catre UTM (nume, prenume, CNP, adresa, varstd, data nasterii, datele
contului bancar, cazier judiciar etc), date necesare pentru incheierea contractului de munca;

(4) Date cu caracter personal de contact ale candidatilor la posturile vacante din cadrul UTM (nume,
prenume, telefon, e-mail, adresa, fotografie), date necesare recrutarii personalului UTM:

(5) Date cu caracter personal de identificare a vizitatorilor in sediile UTM(nume, prenume, serie si
numar Cl), date necesare identificarii persoanelor din exterior care viziteazi sediile UTM.

2.6. Principii de prelucrare a datelor cu caracter personal
Art. 9. UTM, in calitate de operator de date cu caracter personal, urmareste si aplica urmatoarele
criterii GDPR de prelucrare a datelor cu caracter personal:

(1) principiul legalitatii, echitétii si transparentei- datele cu caracter personal sunt prelucrate in mod
legal, echitabil si transparent faté de persoana vizata:

(2) principiul limitarii legate de scop - datele cu caracter personal sunt colectate in scopuri
determinate, explicite, legitime si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri;

(3) principiul reducerea la minimum a datelor - datele cu caracter personal sunt adecvate, relevante
si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate;

(4) principiul exactitatii - datele cu caracter personal sunt exacte si, in cazul in care este necesar a
fi actualizate, se iau masurile necesare pentru a se asigura c& datele cu caracter personal care sunt
inexacte sunt sterse sau rectificate f4ra intarziere;

(5) principiul limitari legate de stocare - datele cu caracter personal sunt pastrate intr-o forma care
permite identificarea persoanelor vizate pe o perioada care nu depaseste perioada necesara indepliniri
scopurilor in care sunt prelucrate datele:

(6) principiul integritatii si confidentialitatii - datele cu caracter personal sunt prelucrate intr-un mod
care asigura securitatea adecvata a datelor cu caracter personal, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorrii accidentale, prin luarea de
masuri tehnice sau organizatorice corespunzatoare.

2.7. Prelucrarea datelor cu caracter personal de catre personal autorizat
Art. 10. UTM, pe parcursul pastrarii datelor cu caracter personal, pune in aplicare masuri de
prelucrare adecvate care sa reduc riscul producerii unor incidente de securitate si a scurgerii de date,
implicit care sa asigure un nivel ridicat al protectiei datelor cu caracter personal.
Art. 11. Regulile generale aplicabile pentru toate fluxurile operationale de prelucrare a datelor cu
caracter personal sunt definite astfel:
(1) persoanele care pot accesa datele cu caracter sunt numai acele persoane care necesita aceste
date pentru activitatea pe care o desfasoara;
(2) datele cu caracter personal nu trebuie distribuite: atunci cand este necesar accesul la aceste
date, persoanele in cauza trebuie s3 solicite acces autorizat conducerii structurilor UTM:;
(3) personalul UTM este responsabil s3 asigure securitatea datelor pe care le acceseaza in baza
indrumarilor descrise in prezentul document:
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(4) datele cu caracter personal din cadrul UTM nu pot fi dezvaluite persoanelor neautorizate (din
interiorul sau din exteriorul institutiei);

(5) datele cu caracter personal trebuie revizuite si actualizate periodic, atunci cand este necesar
acest lucru;

(6) atunci cand nu mai sunt necesare, datele cu caracter personal colectate vor trebui sterse din
toate formele de evidenta ( electronic si fizic ), daca nu exista alte constrangeri de retentie in vigoare;

(7) personalul UTM trebuie sa solicite sprijin din partea conducerii structurilor UTM si din partea
DPO atunci cand intampina situatii incerte cu privire la tratamentul ce trebuie aplicat sau in orice alt
moment cand exista suspiciuni cu privire la protectia datelor cu caracter personal.

2.8. Stabilirea legalitatii prelucrarii datelor cu caracter personal
Art. 12. UTM, in conformitate cu prevederile GDPR, in stabilirea legalitatii prelucrarii datelor,
urmareste indeplinirea conditiilor enuntate in art. 6, alin. (1) al GDPR, si anume daca:

(1) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal
pentru unul sau mai multe scopuri specifice (astfel, se impune ca fiecare student/angajat s& completeze
formularul privind consimt&mantul sau liber exprimat in ceea ce priveste prelucrarea datelor cu caracter
personal);

(2) pentru studenti consimtamantul trebuie atasat la cererea de inscriere:

(3) pentru angajat se anexeaza la cererea de angajare;

(4) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte
sau pentru a initia demersuri, la cererea persoanei vizate, inainte de incheierea unui contract,

(5) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care revine UTM;

(6) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altej
persoane fizice;

(7) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau
care rezulta din exercitarea autoritatii cu care ar putea fi investita UTM:

(8) prelucrarea este necesara in scopul intereselor legitime urmarite de UTM sau de o parte terta cu
exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei
vizate, care necesita protejarea datelor cu caracter personal, in special atunci cand persoana vizata este
un copil;

(9) aceste conditii vor fi evaluate de fiecare dat cand UTM va colecta noi tipuri de date cu caracter
personal sau va identifica scopuri de prelucrare aditionale.

2.9. Informarea persoanelor vizate de culegerea datelor cu caracter personal
Art. 13. UTM pune in aplicare mecanisme de informare a persoanei vizate de culegerea datelor

cu caracter personal, indiferent de conditiile legale conform carora aceste date au fost culese, in
conformitate cu art. 13, alin. (1) si (2) din GDPR.
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Art. 14. Atunci cand UTM culege date cu caracter personal va pune la dispozitia persoanei vizate
urmatoarele informatii:

(1) datele de identificare si datele de contact ale UTM;

(2) datele de contact ale responsabilului cu protectia datelor (DPO);

(3) scopurile in care sunt prelucrate datele cu caracter personal;

(4) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

(9)intentia UTM de a transfera date cu caracter personal cétre o {ard tertd sau o organizatie
internationald, daca este cazul;

(6) perioada pentru care vor fi stocate datele cu caracter personal sau criteriile utilizate pentru a
stabili aceasta perioada;

(7) existenta dreptului de a solicita UTM, in calitate de persoana vizata, accesul la datele prelucrate,
rectificarea sau stergerea acestora, restrictionarea prelucrarii lor sau a dreptului de a se opune prelucrarii,
precum si a dreptului la portabilitatea datelor;

(8) existenta dreptului de a retrage consimtamantul in orice moment, atunci cand prelucrarea este
bazata numai pe consimtamant

(9) dreptul de a depune o plangere in fata autoritétii de supraveghere.

Art. 15. UTM pune in aplicare mecanisme de informare specifice fiecarui scenariu de colectare a
datelor, incluzand:

(1) informare n forma fizica (pe hartie);

(2) publicarea pe website-ul UTM (https://www.utm.ro);

(3) daca UTM identifica necesitatea de a prelucra date cu caracter personal intr-un alt scop decat
cel pentru care acestea au fost colectate, va fumiza persoanei vizate, inainte de aceasta prelucrare,
informati privind scopul secundar de prelucrare a datelor, respectiv si orice alte informatii suplimentare
relevante.

CAPITOLUL Ill - DREPTURI $| RESPONSABILITATI

210.  Drepturile persoanei vizate
Art. 16. In conformitate cu prevederile GDPR, UTM pune in aplicare mecanisme specifice de
raspuns in raport cu drepturile persoanelor vizate:

(1) Dreptul de acces al persoanei vizate la informatii privind prelucrarea datelor cu caracter personal
se reflecta prin dreptul de a obtine de la UTM, la cerere si in mod gratuit, o solicitare pe an, privind
confirmarea faptului ca datele care o privesc sunt sau nu prelucrate de aceasta:

(2) UTM este obligata, in situatia in care prelucreaza date cu caracter personal care privesc
solicitantul, sa& comunice acestuia, impreuna cu confirmarea de prelucrare a datelor, cel putin
urmatoarele informatji:

a) scopurile prelucrarii;
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b) categoriile de date cu caracter personal vizate;

c) destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost sau
urmeaza sa le fie divulgate, in special destinatari din tari terte sau organizatii internationale;

d) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate datele cu
caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada;

e) existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu caracter
personal ori restrictionarea prelucrérii datelor cu caracter personal referitoare la persoana vizats sau a
dreptului de a se opune prelucrari;

f) dreptul de a depune o plangere in fata unei autorititi de supraveghere;

g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata, orice
informatii disponibile privind sursa acestora;

h) existenta unui proces decizional automatizat incluzand crearea de profiluri, mentionat la
articolul 22 alin. (1) si (4) din GDPR, precum si, cel putin in cazurile respective, informatii pertinente
privind logica utilizatd si privind importanta si consecintele preconizate ale unei astfel de prelucrri pentru
persoana vizata.

Art.17. Persoana vizata poate solicita Universitatii informatiile, printr-o cerere intocmita in forma
scrisa, datata si semnatd. In cerere solicitantul precizeaza daci doreste ca informatiile sa i fie
comunicate la o anumita adresé, care poate fi si de postd electronica, sau printr-un serviciu de
corespondenta, sau la sediul Universitatii, prin care s se asigure ¢ predarea i se va face numai
personal.

Art. 18. UTM este obligatd sa comunice informatiile solicitate, in termen de 30 de zile de la data
primirii cererii.

Art. 19. Cererile se vor depune la registratura Universititii, unde se inregistreaza si i se comunica
solicitantului termenul de eliberare.

Art. 20. Pentru o solutionare eficienta a cererilor de exercitare a acestor drepturi, UTM aloca
responsabilitati specifice DPO-ului care va coordona primirea acestor cereri, va transmite mai departe
cererile catre facultatile/departamentele/directiile/structurile implicate, va centraliza informatiile primite
din partea acestora si va transmite raspunsul final persoanelor vizate, care au inaintat aceste cereri, in
conformitate cu prevederile din prezenta sectiune.

Art. 21. UTM asigura dreptul la rectificarea datelor.

(1) Persoana vizaté are dreptul de a obtine din partea UTM, f&ra intarzieri nejustificate, rectificarea
datelor cu caracter personal inexacte care o privesc;

(2) In conformitate cu scopurile in care au fost prelucrate datele, persoana vizata are dreptul de a
obtine completarea datelor cu caracter personal care sunt incomplete.

Art. 22. Persoana vizata are dreptul la stergerea datelor cu caracter personal ("dreptul de a fi
uitat’), fard intarzieri nejustificate, daca acest fapt este posibil din punct de vedere legal, pentru
urmatoarele motive:

a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au
fost colectate sau prelucrate:
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b) persoana vizata isi retrage consimtémantul pe baza caruia are loc prelucrarea si nu exist niciun
alt temei juridic pentru prelucrare;

C) persoana vizata se opune prelucrarii in temeiul legii;

d) datele cu caracter personal au fost prelucrate ilegal;

e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care revine
UTM in temeiul dreptului Uniunii Europene sau al dreptului intern sub incidenta caruia se afla UTM;

Art. 23. Persoana vizata are dreptul la restrictionarea prelucrarii datelor, in urmatoarele cazuri:

a) persoana vizata contesta exactitatea datelor, pentru o perioada care i permite UTM s3 verifice
exactitatea datelor;

b) prelucrarea este ilegala, iar persoana vizata se opune stergerii datelor cu caracter personal,
solicitand in schimb restrictionarea utilizarii lor;

¢) UTM nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar persoana vizata
I le solicita pentru constatarea, exercitarea sau apararea unui drept in instanta;

d) persoana vizata s-a opus prelucrarii, pentru intervalul de timp in care se verifica daca drepturile
legitime ale UTM prevaleaza asupra celor ale persoanei vizate.

Art. 24. Persoana vizata are dreptul la portabilitatea datelor, respectiv, are dreptul de a primi datele
cu caracter personal care o privesc si pe care le-a furnizat catre UTM intr-un format structurat, utilizat in
mod curent si care poate fi citit automat si are dreptul de a transmite aceste date altui operator.

Art. 25. (1) Persoana vizaté are dreptul la opozitie, respectiv, in orice moment, are dreptul de a se
opune, din motive legate de situatia particulara in care se afla, prelucrarii datelor cu caracter personal
care o privesc, inclusiv credrii de profiluri pe baza respectivelor dispozitii.

(2) In aceasta situatie, UTM nu mai prelucreaza datele cu caracter personal, cu exceptia cazului in
care UTM demonstreaza ca are motive legitime si imperioase care justifica prelucrarea si care prevaleaza
asupra intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul este constatarea, exercitarea
sau apararea unui drept in instanta;

(3) Atunci cand prelucrarea datelor cu caracter personal are drept scop marketingul direct, persoana
vizata are dreptul de a se opune in orice moment prelucrarii in acest scop a datelor cu caracter personal
care o privesc, inclusiv credrii de profiluri, in masura in care este legata de marketingul direct respectiv.

Art. 26. Persoana vizata are dreptul la retragerea consimtdmantului, in orice moment.

Art. 27. Persoana vizata are dreptul de a depune o plangere in fata unei autorititi de
supraveghere, respectiv in fata Autoritatii Nationale de Supraveghere a Prelucrérii Datelor cu Caracter
Personal.

2.11. Responsabilul cu Protectia Datelor (DPO)

Art. 28. Ofiterul desemnat de UTM, responsabil cu protectia datelor (DPO), va coordona buna
functionare a sistemului de management al protectiei datelor la nivelul UTM, inclusiv prin perspectiva
relatiei cu terte parti precum:

- persoane vizate;

Page 12 of 16



MINISTERUL EDUCATIEI
UNIVERSITATEA ,TITU MAIORESCU” DIN BUCURESTI

Calea Vacaresti, nr. 187, sector 4, Bucuresti, cod 040051
tel.: 021 316 16 46, fax: 021 311 22 97, e-mail: rectorat@univ.utm.ro, www.utm.ro

- persoane imputemnicite;

- operatori asociati;

- Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal;
- alte institutii publice conform legislatiei in vigoare.

Art.29. Responsabilitétile DPO din cadrul UTM sunt stabilite in conformitate cu prevederile
Sectiunii 3.4 din prezenta Procedura.
Art.30. DPO din cadrul UTM poate fi contactat la adresa de e-mail: dpo@univ.utm.ro

2.12. Notificarea incidentelor de securitate

Art. 31. UTM stabileste un proces intern de notificare a incidentelor de securitate care au ca efect
scurgerea datelor cu caracter personal cétre Autoritatea de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, in termen de 72 de ore de la producerea lor si catre persoanele vizate, in cazul in
care incalcarea securitatii datelor cu caracter personal este susceptibila sa genereze un risc ridicat pentru
drepturile si libertatile persoanelor fizice.

2.13. Responsabilitati privind protectia datelor cu caracter personal

Art. 32. In vederea indeplinirii obiectivelor de protectie a datelor cu caracter personal si a
respectarii prevederilor legale in vigoare, UTM a stabilit roluri si responsabilitati specifice care vizeaz
partile implicate in implementarea, mentinerea, evaluarea si imbunéatatirea continua a sistemului de
management al protectiei datelor cu caracter personal si a conformitétii sistemului de management cu
standardul GDPR, dupa cum urmeaza:

(1) Consiliul de Administratie at UTM:
a) stabileste obiectivele UTM cu privire la protectia datelor;
b) aproba politica de protectie si prelucrare a datelor cu caracter personal;

c) stabileste sanctiuni pentru nerespectarea politicii de protectie si prelucrarea a datelor cu
caracter personal.

(2) Responsabilul cu Protectia Datelor (DPO):

a) asigura conformitatea permanenta a activitatilor UTM cu prevederile GDPR;

b) informeaza in mod recurent managementul Universitatii cu privire la riscurile si deficientele
sistemului de management al protectiei datelor, respectiv la responsabilitatile alocate pentru gestiunea
acestora;

c) revizuieste politicile si procedurile de protectie si prelucrare a datelor cu caracter personal;

d) coordoneaza personal si implementeaza politica la nivelul departamentelor din universitate;

e) evalueaza periodic riscurile specifice protectiei datelor cu caracter personal si asista
departamentele din cadrul Universitatii in identificarea si cuantificarea riscurilor in mod periodic (Registrul
de riscuri si masuri de control);
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f) primeste si solutioneaza notificarile si reclamatiile cu privire la protectia datelor cu caracter
personal.

g) primeste si coordoneaza solutionarea cererilor de exercitare a drepturilor specifice GDPR de
catre persoanele vizate precum, dreptul de a fi informat, dreptul de acces la date, dreptul la rectificare,
dreptul la restrictionarea prelucrérii, dreptul la stergere, dreptul la portabilitatea datelor, dreptul la opozitie;

h) notifica Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal cu
privire la incidentele de securitate suferite de UTM;

i) asigura conformitatea la nivel general a UTM cu GDPR si cu alte cerinte legislative in
domeniul protectiei datelor cu caracter personal, dupa caz;

j) mentine relatia cu Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal si cu alte institutii din domeniul prelucrérii datelor cu caracter personal.

(3) Oficiul Juridic
a) revizuieste contractele cu persoanele imputernicite in vederea asigurani conformitatii cu
prevederile GDPR aferente art. 28 din GDPR;
b) revizuieste contractele si acordurile cu terte parti care ar putea avea acces la date sensibile;
C) avizeaza si revizuieste procedurile cu privire la protectia si prelucrarea datelor cu caracter
personal;

(4) Departamentul IT&C

a) implementeaza politica de Securitate a informatiilor;

b) se asigura ca sistemele si echipamentele IT folosite pentru prelucrarea si stocarea datelor cu
caracter personal indeplinesc in mod adecvat cerintele de securitate si protectie a datelor;

c) realizeaza scanari si verificari periodice pentru asigurarea functionarii adecvate a
infrastructurii IT din punct de vedere al securitatii;

d) evalueaza entitétile externe catre care UTM transferd/ofera acces la date cu caracter
personal din punct de vedere al masurilor tehnice si de securitate puse in aplicare pentru protectia datelor
cu caracter personal;

e) raporteazéa catre DPO orice formé& de incident de securitate care a avut ca efect scurgeri de
date cu caracter personal

(5) Structurile UTM, prin sefii acestora

a) implementeaza politica de protectie si prelucrare a datelor cu caracter personal la nivelul
tuturor fluxurilor de colectare si prelucrare a unor astfel de date;

b) intocmesc si actualizeaza permanent registru de evidenta al activitatilor de prelucrare a
datelor cu caracter personal;

c) furnizeaza suport cétre DPO pentru formularea raspunsurilor catre persoanele vizate.

(6) Angajatii UTM
a) inteleg si se conformeaza politicilor UTM privind asigurarea confidentjalitatii si protectiei
datelor cu caracter personal;
b) pe parcursul activitatilor, colecteaza, prelucreaza si stocheaza date cu caracter personal:
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- numai in mésura in care acest lucru este necesar deruldrii activitatilor;
- numai acele date strict necesare deruldrii activitatilor respective;
- numai in scopurile definite oficial de UTM:
- numai pe perioada acceptata de UTM:;
- numai folosind mecanismele implementate si acceptate de UTM:
c) raporteaza, de indatd, catre DPO orice suspiciune sau forma de incident de securitate care
a avut ca efect scurgeri de date cu caracter personal;
d) solicita sprijin DPO pentru situatii incerte in care operatiunile de prelucrare ar putea s& puna
in pericol protectia datelor cu caracter personal;
e) participa la sesiunile de instruire si informare cu privire la prelucrarea datelor cu caracter
personal organizate de DPO.

CAPITOLUL IV - DISPOZITII FINALE

Art. 33. Toate categoriile de personal angajat in cadrul UTM, indiferent de forma sau perioada de
angajare, sunt responsabile cu privire la:

(1) asigurarea faptului c& informatiile pe care le furnizeaza cu privire la relatia contractuala angajat
- angajator sunt corecte si actualizate;

(2) asigurarea faptului ca orice modificari ale informatiilor pe care le-au furnizat initial sunt aduse
la cunostinta UTM, n cel mai scurt timp;

(3) informarea conducerii cu privire la orice eroare referitoare la datele inregistrate in relatia
contractuald angajat —angajator.

Art. 34. Angajatii din cadrul UTM au obligatia respectarii regimului juridic al conflictului de interese
si de incompatibilitate, potrivit prevederilor legale in gestionarea datelor cu caracter personal.
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ACORD PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

Subsemnatul/a (nume, prenume
posesor al Cl seria , humarul Eliberat de
la data de CNP

, Ocupatia

imi exprim acordul cu privire la utilizarea si prelucrarea datelor mele personale de catre Universitatea
Titu Maiorescu Bucuresti, in scopul indeplinirii activitatilor specifice, cu respectarea prevederilor legale.

Am fost informat ca datele furnizate vor fi tratate confidentjal, in conformitate cu prevederile Legii
nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal, cu
respectarea prevederilor Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date, Legea nr. 190/2018
privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date.

Data Semnétura

Page 16 of 16



