Universitatea ,, Titu Maiorescu” din Bucuresti

Scoala Doctorala de Drept

Rezumatul
Tezei de doctorat cu tema:

DREPTUL LA PROTECTIA DATELOR CU CARACTER PERSONAL.
IMPLICATII ALE ADOPTARII REGULAMENTULUI GDPR 679/2016
iN ERA DIGITALIZARII.

COORDONATOR STIINTIFIC
Prof. univ. dr. hab. Aurora CIUCA

DOCTORAND
Andreea BURUIANA (cas.RUSU)

Bucuresti

2025



CUPRINS

INTRODUCERE..........ccoiiiiiiiiiiiet ettt 5

Capitolul I Protectia datelor cu caracter personal in spatiul juridic European:

definitie, evolutie si reglementare..................ccoccooiiiiiiiiniiinie, 12

I.1. Conceptul de drepturi fundamentale si relevanta lor la nivel international.......................... 13

1.2. Conceptul de drept la protectia datelor cu caracter personal in contextul drepturilor

TUNAAIMENTALE ... e e e e e e e e e e e e e e e e e e e e e e e e aaaeeeeeeeeeearaaaeaaaaeaes 26

[.3. Conventia europeana a drepturilor omului si dreptul la protectia datelor cu caracter

J 0L 8107 s V- | SO PSPPSR 32

1.4. Relatia dintre Carta Drepturilor Fundamentale a Uniunii Europene si Conventia Europeana
a Drepturilor Omului din perspectiva protectiei dreptului la protectia datelor cu caracter

J0L 8107 4 V- | SO PSPPSR SRS 43

LI.5. Relatia dintre Curtea de Justitie a Uniunii Europene si Curtea Europeana a Drepturilor

Omului din perspectiva protectiei dreptului la protectia datelor cu caracter personal............... 55

1.6. Instrumentele juridice privind protectia datelor cu caracter personal la nivelul Uniunii

BUTOPENE. ... ettt e et e et e e e taeeenateeessaeesssaeeesseeensseeennseeennneeenns 70

CAPITOLUL II Implicatiile juridice ale adoptarii Regulamentului 2016/679

privind protectia persoanelor fizice si a datelor cu caracter personal ............. 87

II.1. Dreptul la protectia datelor cu caracter personal in Uniunea Europeana ..............c.c.cc...... 89

I1.2. Raportul dintre dreptul la viatd privata si dreptul la protectia datelor cu caracter personal

.................................................................................................................................................... 95
I1.3. Protectia datelor personale din perspectiva Regulamentului General privind Protectia

DAL, .ttt s b et sae et 105
I.4. Domeniul de aplicare a Regulamentului General privind Protectia Datelor .................... 123



I1.5. Evolutia legislativa a Uniunii Europene post-GDPR: Reglementari, impact si protectia

drepturilor INAIVIAUALE ..........oiiiiieiiicce et et e e s e e e b e e snee e 138
I1.6. Transpunerea regulamentului GDPR 2016/697 in legislatia nationala............................. 147
Capitolul III Transferurile de date cu caracter personal................................. 168
II1.1. Modalitati de realizare a transferului de date cu caracter personal ...........cccceevveveeienneene 172
II1.2. Transferul de date cu caracter personal in cadrul Uniunii Europene .............cccccvenenee. 187
II1.3. Transferul de date cu caracter personal catre state terte din afara Uniunii Europene .....198

II1.3.1. Transferul de date cu caracter personal catre state terte din afara Uniunii Europene

II1.3.2. Analizarea riscurilor de confidentialitate si a cadrelor juridice in transferul de date

dincolo de Spatiul Economic European (SEE) .........cccoooiiiiiiiiiiiiii e 206
II1.4. Transferul de date cu caracter personal implicand Romania.............ccccceevveevvveeeneeennenn. 219
II1.4.1. Transferul de date intre Romania si statele membre ale Uniunii Europene............. 221

I11.4.2.Transferul de date dintre Romania si statele non-membre ale Uniunii Europene....226

Capitolul IV Protectia datelor cu caracter personal in era Inteligentei

A t‘f‘ i l 231
r l lcla e .............................................................................................................

IV.1. Protectia datelor versus Inteligenta Artificiald in dreptul international al drepturilor

OTTUIUL. .ttt st sb ettt s bt et eat e sbe et e st e sbeenbeeanesaeens 232
IV.1.1. Deepfake-ul privit ca o amenintare pentru drepturile omului ........ccccceeeeveriennees 240
IV.2. Cadrul juridic vizand Inteligenta Artificiald ...........cccooviiriiiiniiiniiiiecee e 250

IV.2.1 Cum isi pozitioneaza UE politica privind inteligenta artificiala fata de alte puteri

GLODAIET . ettt et e et e e bt e e bt e tae et e e taeenbeeeneeeareas 258

IV.3. Provocari privind aplicarea dispozitiilor GDPR in contextul adoptarii Regulamentului

European 1689/2024(ACtUL TA)....ooiiiiiie ettt e e s e e aeeenanee s 263



IV.3.1 Impactul adoptarii Regulamentului (UE) 2024/1689 (EU Al Act) al Parlamentului
European si al Consiliului din 13 iunie 2024 de stabilire a unor norme armonizate privind

inteligenta artificiald...........ccooiiiiiiiii e 270
IV.3.2 Intersectia dintre Regulamentul General privind Protectia Datelor si IA Act........ 278

IV.4 Aspecte practice privind protejarea dreptului la protectia datelor cu caracter personal in

era Inteligentel ATtificiale........oouiiiiiiii s 281
CONCLUZLL......ceeeee ettt ettt e et e et e e sbee e e s abeeeeeaneeas 296
BIBLIOGRAFIE ........oooiiiii et 303



INTRODUCERE

Dreptul la protectia datelor cu caracter personal se impune ca un deziderat fundamental, de
o importanta crescanda, atat din perspectiva juridica, cat si socio-economica, in actualul context
legislativ marcat de profunde transformari generate de digitalizarea societdtii si de avansul
tehnologic accelerat, in special de dezvoltarea si integrarea pe scara larga a tehnologiilor bazate pe
inteligenta artificiala (IA). Astfel, datele cu caracter personal nu mai reprezintd doar simple
informatii referitoare la o persoana fizica, ci sunt susceptibile de a fi valorificate ca active
intangibile cu valoare economica semnificativa, in cadrul unor ecosisteme digitale dinamice si

interconectate.

Stiinta datelor (,,data science”), ca disciplind emergenta situatda la confluenta statisticii,
informaticii si tehnologiilor de procesare a informatiei, contribuie decisiv la complexificarea
problematicii juridice legate de prelucrarea datelor personale. Prin tehnicile de analiza avansata si
corelare a datelor, aceste informatii pot furniza perspective detaliate asupra comportamentului,
preferintelor si trasaturilor individuale ale persoanelor vizate, ceea ce sporeste exponential riscul

adus incdlcarilor dreptului la viata privata sau cel al autonomiei persoanei.

In cadrul lucrarii am accentuat faptul ca datele cu caracter personal dezvolta un caracter
sensibil nu doar prin continutul lor intrinsec, ci si prin potentialul de a permite identificarea directa
(prin nume si prenume) sau indirectd (prin elemente precum numarul de telefon, adresa de

' Tn acest sens,

domiciliu, identificatori online, voce, imagine etc.) a unei persoane fizice.
identificarea poate rezulta fie dintr-un singur element, fie dintr-o combinatie de date aparent neutre,

dar care, printr-un proces de corelare, pot conduce la conturarea profilului unei persoane.

Prelucrarea neautorizata, abuziva sau excesiva a acestor date poate genera consecinte
juridice si sociale semnificative, aducandu-se atingerea nu doar dreptului la viatd privatd, ci si
riscurilor privind siguranta si demnitatea persoanei vizate. Astfel, se impune respectarea cu
strictete a principiilor legale aplicabile, in special a celor referitoare la legalitatea, transparenta,

minimizarea $i securitatea datelor, intr-un cadru de reglementare adecvat cerintelor epocii digitale.

' Els J. Kindt, Privacy and Data Protection Issues of Biometric Applications. A Comparative Legal Analysis, Editura
Springer Netherlands, 2013, p.129.



In acest sens, adoptarea de citre Uniunea Europeani a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
(Regulamentul general privind protectia datelor — GDPR), a marcat o etapa esentiald in procesul
de armonizare a legislatiilor statelor membre si de intdrire a garantiilor acordate persoanelor fizice

in domeniul protectiei datelor.

Totusi, dinamica rapidd de dezvoltare a tehnologiilor bazate pe 1A, inclusiv aparitia unor
modele predictive autonome sau a sistemelor de Invatare automata care pot opera asupra unor
volume masive de date personale, ridica probleme noi, insuficient anticipate de actualul cadru
normativ. In aceastd lumina, se impune o reevaluare continud a reglementérilor existente, in
vederea asigurarii unei protectii efective si echilibrate a drepturilor fundamentale, in concordanta

cu exigentele inovirii tehnologice si ale economiei digitale?.

Pentru a asigura functionarea optimd a unui sistem bazat pe inteligentd artificiala, se
impune recurgerea la colectarea si prelucrarea unui volum considerabil de date, adesea depasind
cadrele conventionale ale consimtamantului informat, asa cum este acesta consacrat in dreptul
protectiei datelor. Aceastd acumulare extensiva si continud de date personale alimenteaza o cerere
tot mai accentuatd din partea entitatilor implicate in dezvoltarea tehnologica, ceea ce genereaza
preocupari legitime cu privire la capacitatea efectiva a persoanelor vizate de a-si exercita controlul
asupra propriilor date. In acest context, se contureazi riscul unei dezechilibriri a raportului dintre
utilizator si operatorul de date, in defavoarea primului, prin diluarea autonomiei decizionale in

privinta consimtAmantului si transparentei procesarii’.

Aceastd dislocare a echilibrului intre subiectul vizat si operatorul de date este amplificata
de opacitatea algoritmica specifica sistemelor de inteligentd artificiald, care functioneaza adesea
pe baza unor modele complexe, dificil de inteles chiar si pentru specialisti, ceea ce face ca procesul

de prelucrare a datelor sa devind mai putin transparent si, implicit, mai putin controlabil de catre

2 Mirela-Niculina Morar, Foamea nestavilita de date personale a inteligentei artificiale. Poate legislatia actuald sd o
infrdneze putin sau lasam tehnologia sa isi implineasca potentialul, revista Curierul judiciar, nr. 2/2022, pp. 93-94.

3 Daniel-Mihail Sandru, Relatia dintre protectia datelor si inteligenta artificiald. Impactul reglementarii inteligentei
artificiale in Uniunea Europeand, Revista Romana de drept european, nr. 1/2023, p. 86.
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persoanele vizate. Astfel, consimtdmantul informat riscd sd devind o formalitate lipsita de
substanta juridica, mai ales in cazurile in care utilizatorii nu sunt Tn masurd sa anticipeze

consecintele reale ale prelucrarii datelor lor In contexte tehnologice dinamice si interconectate.

Am observat si am analizat in cadrul tezei, cd 1n acest context, se ridica problema
reconfigurdrii principiului autonomiei persoanei in raport cu noile realitdti digitale, precum si a
necesitatii reevaludrii temeiurilor legale ale prelucrarii datelor, astfel Incat sa se asigure o protectie
efectiva si adaptatd contextului tehnologic actual. Mai exact, se impune o reconsiderare a limitelor
consimtamantului, precum si intarirea altor garantii legale — cum ar fi responsabilitatea proactiva
a operatorului, evaludrile de impact asupra protectiei datelor (DPIA), principiul minimizarii datelor

si introducerea unor mecanisme robuste de audit algoritmic si supraveghere etica.

In plus, consolidarea regimului juridic aplicabil inteligentei artificiale prin acte normative
sectoriale, complementare GDPR — precum adoptarea Regulamentul (UE) 2024/1689
(Regulamentul privind IA) — poate contribui la configurarea unui cadru normativ coerent si
prospectiv. Un asemenea cadru ar trebui sa imbine protectia eficienta a drepturilor fundamentale
ale individului cu stimularea inovarii tehnologice responsabile, intr-un echilibru sustenabil intre

interesele economice si imperativele etice si juridice.

Importanta si actualitatea temei alese rezulta din necesitatea consolidarii protectiei datelor
cu caracter personal prin recunoasterea acestui drept ca fiind unul fundamental si esential Intr-un
context marcat de o evolutie tehnologicd acceleratd si profund disruptiva. Ritmul alert al
digitalizarii si al dezvoltarii tehnologiilor emergente, in special in domeniul inteligentei artificiale,
tinde sd depaseasca capacitatea de reactie a reglementarilor existente, riscand astfel transformarea
cadrului juridic actual intr-un instrument inadecvat, partial ineficient sau chiar obsolet in fata noilor

realitati.

Recunoasterea dreptului la protectia datelor cu caracter personal la nivel de drept
fundamental implicd integrarea acestuia 1n sfera drepturilor fundamentale cu valoare
constitutionald, in conexiune directd cu dreptul la viatd privatd si cu principiul respectarii
demnititii umane.* Aceasti consacrare reflecti nu doar importanta intrinseci a protejarii

informatiilor personale, ci si necesitatea de a asigura un cadru juridic coerent si efectiv, care sa

4 Gloria Gonzalez Fuster, The Emergence of Personal Data Protection as a Fundamental Right of the EU, Editura
Springer International Publishing , 2014, p.267



apere individul in fata unor forme invazive de supraveghere, profilare sau a transferului

transfrontalier de date.

O dimensiune esentiald a regimului juridic al protectiei datelor o constituie cadrul normativ
international, in special Regulamentul (UE) 2016/679 privind protectia datelor. Acest act normativ
urmareste instituirea unui sistem unitar si armonizat in toate statele membre ale Uniunii Europene,
asigurand astfel un nivel echivalent de protectie. Totodatd, Regulamentul are o sfera de aplicare
extinsd din punct de vedere teritorial, fiind aplicabil si entitatilor stabilite in afara Uniunii Europene
(resortisantilor), in mdsura 1n care acestea ofera bunuri sau servicii persoanelor aflate pe teritoriul
Uniunii. In acest fel, impactul GDPR transcende granitele Uniunii, constituind un standard de

referinta la nivel global in materie de protectie a datelor.

In fata provocarilor generate de dezvoltarea continua a tehnologiilor bazate pe inteligenta
artificiald, devine imperativa adaptarea normelor juridice aplicabile prelucrarii datelor cu caracter
personal la realitatile tehnice si sociale ale epocii digitale. Aceasta adaptare trebuie sa aiba un
caracter proactiv, anticipativ, si nu doar reactiv, pentru a raspunde in mod eficient transformarilor
rapide ale ecosistemului digital.’ Desi GDPR ofera un fundament solid in materie de reglementare,
acesta necesitd actualizari continue si aprofundari care sd reflecte complexitatea si impactul pe

termen lung al noilor tehnologii asupra drepturilor fundamentale.

Avand in vedere ca datele cu caracter personal constituie o resursa strategica in societatea
informationald contemporana, este esential ca reglementarile juridice sa reflecte acest statut si sa
asigure o protectie cuprinzatoare, care sa includd nu doar actele juridice inter vivos, ci si
dispozitiile mortis causa. Astfel, se impune elaborarea unui cadru normativ international coerent,
bazat pe cooperare transnationald, care sd recunoasca si sd protejeze valoarea juridica, economica
si personald a datelor in toate etapele existentei si succesiunii patrimoniale, intr-o manierad

compatibild cu exigentele drepturilor omului si ale demnititii umane®.

Utilitatea unei teze de doctorat aviand ca obiect protectia juridica a datelor cu caracter
personal in era digitalizarii si al dezvoltarii sistemelor bazate pe inteligenta artificiald este deosebit

de relevanta atat din perspectiva teoretica, cat si practicd. Tema abordata se inscrie in sfera

5 Cui Yadong, Blue Book on Al and Rule of Law in the World, Editura Springer Nature Singapore, 2024, p.397.
¢ Crina-Maria Stanciu, Codrin-Alexandru Stefaniu, Datele cu caracter personal: res digitalis in sfera actelor incheiate
inter vivos si a actelor mortis causa, Anale UAIC. SSJ, Tomul LXX, nr. 11, 2024, pp.92-93.
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problematicilor fundamentale ale societatii actuale, vizdnd modalitatea in care drepturile
persoanelor fizice — in special dreptul la viata privata si la protectia datelor cu caracter personal—
sunt garantate intr-un ecosistem digital marcat de utilizarea extensiva si, adesea, imprevizibila a

datelor personale.

Intr-un asemenea context, caracterizat de valorificarea economici a informatiilor
personale, inclusiv in scopuri secundare — altele decat cele declarate la momentul colectarii — si de
accesul unor terti (persoane fizice, entitati private sau autoritdti publice) asupra acestor date, am
sesizat necesitatea unei analize stiintifice aprofundate care sa evalueze eficienta actualului cadru
normativ, sa identifice carentele existente si sa propuna directii de dezvoltare legislativa adaptate

noilor realitati tehnologice.

Am pus accentul in aceasta teza de doctorat si pe faptul ca o astfel de cercetare permite,
trasarea evolutiei cadrului juridic aplicabil, cu accent pe convergentele si divergentele dintre
reglementdrile Uniunii Europene (in special GDPR) si cele ale statelor terte. Identificarea lacunelor
legislative existente in domeniul protectiei datelor in raport cu noile modele de prelucrare
automatizata. Si nu in ultimul rand formularea unor propuneri concrete de politici normative care
sa asigure o protectie efectiva, adaptabild si prospectiva in fata provocarilor generate de inteligenta

artificiald, big data si profilarea automatizata concretizate prin propunerile de lege ferenda aduse.

Teza capdtd o valoare sporitd prin abordarea sa interdisciplinard, integrand perspective
juridice cu elemente din domeniul informaticii, eticii tehnologiei si economiei digitale. O astfel de
abordare permite o intelegere complexa a implicatiilor pe care le are prelucrarea datelor asupra
drepturilor fundamentale, asupra mecanismelor de guvernanta digitala si asupra modelului

economic al societatii informationale.

De asemenea, demersul de cercetarea efectuat poate contribui la: fundamentarea unor
politici publice in materie de securitate cibernetica si protectia vietii private; elaborarea unor
standarde de responsabilitate etica si juridica in utilizarea tehnologiilor emergente; sustinerea unui
cadru legislativ armonizat la nivel international, care sa asigure interoperabilitatea juridicad intre

jurisdictii si s@ prevind fragmentarea normativa.

O teza de doctorat dedicata protectiei datelor cu caracter personal in era digitala nu numai

ca raspunde unei necesitati stiintifice reale, dar contribuie si la dezvoltarea unui cadru de reflectie



juridica strategica, util factorilor de decizie, operatorilor de date, autoritatilor de supraveghere,
precum si cetatenilor interesati de respectarea si exercitarea deplind a drepturilor lor fundamentale

in mediul digital.

Metodologia cercetarii adoptata in cadrul prezentei teze de doctorat a fost fundamentata
pe o abordare stiintifica riguroasa, de tip interdisciplinar, care a integrat metode de analiza juridica,
tehnologica si etico-sociald, in vederea construirii unei perspective cuprinzatoare asupra regimului
juridic aplicabil protectiei datelor cu caracter personal. Aceasta abordare a fost impusa de contextul
unei digitalizari accelerate si al avansului tehnologic continuu, In special in ceea ce priveste

dezvoltarea si utilizarea inteligentei artificiale.

Aceastd metoda integrativa mi-a permis examinarea fenomenului protectiei datelor dintr-o
perspectiva unitard, In care normele juridice au fost corelate cu dinamica tehnologica si cu
implicatiile asupra drepturilor si libertatilor fundamentale ale persoanei, in special a dreptului la

viata privata si a dreptului la protectia datelor cu caracter personal.

In demersul de cercetare am urmarit, din perspectiva metodologica, realizarea unei analize
sistematice a cadrului normativ aplicabil in domeniul protectiei datelor, atat la nivel national, cat
si in cadrul ordinii juridice a Uniunii Europene si internationale. S-a acordat o atentie deosebita
examinarii impactului Regulamentului General privind Protectia Datelor (GDPR), inclusiv
raportarii sale la instrumente juridice complementare, precum Conventia 108+ a Consiliului
Europei, propunerea de Regulament privind inteligenta artificiala (Al Act), dar si alte reglementari

relevante.

In cadrul cercetirii, am abordat si aspecte privind anticiparea provocirilor emergente
determinate de progresul rapid al tehnologiilor digitale, in special in domenii precum
automatizarea decizionala, utilizarea algoritmilor de tip machine learning si exploatarea volumelor
mari de date (big data). O directie esentiald a fost evaluarea regimului juridic al transferurilor
internationale de date cu caracter personal, cu accent pe conformitatea acestora cu standardele

europene si aplicabilitatea principiului nivelului adecvat de protectie in relatiile cu statele terte.

De asemenea, am avut ca scop in cadrul cercetdrii realizate identificarea lacunelor

normative existente, cu scopul de a formula solutii legislative concrete, care sa raspunda nevoii de
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echilibru Intre protejarea drepturilor fundamentale ale persoanelor vizate si incurajarea inovatiei

tehnologice.

Pentru atingerea acestor obiective, cercetarea a fost construita pe baza mai multor metode
stiintifice. A fost utilizatd metoda analizei juridice, prin examinarea detaliata si sistematicd a
dispozitiilor legale relevante din cadrul normativ european si international, insotitd de interpretari
de tip sistematic si teleologic. Metoda jurisprudentiald a fost aplicatd pentru interpretarea
hotararilor relevante ale Curtii de Justitie a Uniunii Europene (CJUE) si ale Curtii Europene a
Drepturilor Omului (CEDO), precum si ale unor instante nationale si internationale, care au statuat
asupra conflictelor dintre libertatile fundamentale si utilizarea noilor tehnologii in prelucrarea

datelor.

Totodata, analiza doctrinard a constituit o componenta centrald a metodologiei, fiind
realizatd prin evaluarea criticd a literaturii de specialitate, atdt din domeniul juridic, cat si din
domeniul stiintelor tehnice si eticii aplicate, pentru o intelegere aprofundatd a fundamentelor
teoretice si conceptuale ale protectiei datelor. In paralel, metoda comparativi a fost utilizata pentru
a evidentia asemanarile si diferentele dintre sistemele de reglementare din Uniunea Europeand,
Statele Unite ale Americii si Republica Populara Chineza, cu scopul identificarii celor mai bune

practici si a posibilelor modele de armonizare legislativa.

Caracterul hibrid al domeniului a impus, in mod firesc, si utilizarea metodei
interdisciplinare, intrucét protectia datelor se afld la intersectia dintre drept, tehnologie si etica.
Analiza a fost astfel completatd prin evaluarea impactului tehnologiilor emergente asupra
drepturilor fundamentale si prin explorarea implicatiilor etice ale prelucrarii datelor cu ajutorul

inteligentei artificiale.

Cercetarea s-a confruntat, totusi, cu anumite constrangeri metodologice. Ritmul accelerat
al evolutiei tehnologice a determinat un grad ridicat de incertitudine in ceea ce priveste actualitatea
si aplicabilitatea pe termen lung a concluziilor formulate. De asemenea, accesul restrictionat la
informatii tehnice detaliate, in special privind utilizarea algoritmilor opaci In procesele
automatizate, a limitat posibilitatea de a evalua in mod complet impactul acestor tehnologii.
Diferentele culturale si juridice dintre state In privinta perceptiei asupra vietii private si a datelor

cu caracter personal au influentat, de asemenea, generalitatea unora dintre concluziile formulate.
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In fine, instabilitatea geopolitici si volatilitatea cadrului legislativ din anumite jurisdictii au

reprezentat factori perturbatori in identificarea unor solutii universal aplicabile.

In pofida acestor limitiri, metodologia aleasd mi-a permis realizarea unei cercetiri cu
caracter complet, teoretic si aplicativ, care oferd o analizd solidd si bine fundamentatd asupra
modului in care dreptul la protectia datelor trebuie revizitat si consolidat in era digitala. Concluziile
formulate in urma acestui demers nu se limiteaza la conturarea unui cadru conceptual coerent, ci
includ si recomandari normative precise, orientate spre dezvoltarea unui mecanism juridic flexibil
si adaptabil, instituirea unor standarde internationale coerente de guvernanta a datelor, protejarea
persoanelor vizate in fata prelucrarilor automate si promovarea modelului european de protectie a
datelor ca reper de buna practica la nivel global, in contextul in care datele personale au devenit o

resursa strategica fundamentald Tn economia digitala contemporana.

Am avut in vedere din perspectiva structurii cercetarii doud directii fundamentale de
analiza, care reflectd complexitatea si multidimensionalitatea temei protectiei datelor cu caracter

personal in contextul contemporan.

Prima directie de cercetare se concentreaza asupra importantei fundamentale a dreptului
la protectia datelor cu caracter personal, analizat prin prisma unui cadru juridic solid si coerent, ce
include atdt normele legislative nationale, cat si reglementdrile europene si internationale
aplicabile. O atentie speciald am acordat Regulamentului General privind Protectia Datelor
(GDPR) — Regulamentul (UE) 2016/679 —, care constituie un pilon esential al drepturilor
fundamentale ale persoanei 1n era digitala. Studiul cuprinde o examinare aprofundata a
jurisprudentei relevante, emise de cdtre instantele nationale si europene, precum si a influentei
acesteia in consolidarea si clarificarea drepturilor persoanelor vizate. Aceastd prima directie
urmareste sd evidentieze modul in care dreptul la protectia datelor cu caracter personal a devenit
un drept fundamental in sine, direct legat de dreptul la viatd privatd si la respectarea demnitatii

umane, inscris In ordinea juridica europeana si internationala.

A doua directie de cercetare se orienteaza catre analiza schimbului transfrontalier de date
cu caracter personal, cu accent pe implicatiile juridice, tehnologice si etice generate de evolutia
rapida a inteligentei artificiale si a tehnologiilor digitale conexe. In aceasta perspectiva, am analizat
impactul pe care noile tehnologii 1l au asupra reglementarilor existente si necesitatea adaptarii

acestora in vederea protejarii eficace a drepturilor persoanelor vizate in contextul globalizarii
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datelor. Aceastd directie exploreazd dinamica schimburilor de date intre jurisdictii diferite,
principiile aplicabile si instrumentele juridice utilizate pentru asigurarea unui nivel adecvat de
protectie in fata provocarilor specifice spatiului digital. Totodatd, se subliniaza rolul datelor
personale ca resursd strategicd in procesul de transformare digitald si economia bazatd pe
inteligenta artificiald, punand in evidenta tensiunile dintre dezvoltarea tehnologica si respectarea

drepturilor fundamentale.

Lucrarea este structurata in patru capitole distincte, fiecare propunand o abordare diferita,
dar complementar integratd, cuprinzand dimensiuni teoretice, normative, comparative si empirice,
astfel incat sa ofere o intelegere solida si aplicabila a problematicii protectiei datelor in epoca

digitala.

Capitolul 1, Protectia datelor cu caracter personal in spatiul juridic european: definitie,
evolutie si reglementare ofera o perspectiva istorica si conceptuald asupra evolutiei reglementarilor
europene dedicate protectiei datelor personale. Acest capitol ne aduce in prim plan cronologia
adoptarii principalelor instrumente legislative si juridice in domeniu, punind in lumina etapele
esentiale care au condus la consacrarea protectiei datelor cu caracter personal drept un principiu

fundamental al ordinii juridice europene.

Conceptul de drepturi fundamentale s-a conturat progresiv in dreptul international public,
in special ca reactie la atrocitatile celui de-al Doilea Rdzboi Mondial, fiind consacrat in documente
internationale de referintd precum Declaratia Universald a Drepturilor Omului din 1948. Este
necesard a se face o distinctie clara intre notiunea de drepturi ale omului, ca expresie universald a
demnitatii umane, si aceea de libertdti fundamentale, care sunt concretizate si protejate in cadrul
constitutional intern al fiecarui stat. Dreptul la protectia datelor cu caracter personal s-a dezvoltat
initial ca o extensie a dreptului la viatd privata, insd, in contextul transformarilor digitale, a
cunoscut o evolutie autonoma, fiind recunoscut tot mai clar ca un drept fundamental distinct,

protejat de legislatia nationald si supranationald.’

Aceasta autonomie conceptuala se justifica prin specificitatea dreptului, care presupune nu
doar protectia informatiilor personale, ci si instituirea unui cadru juridic in care persoana vizata

detine un control efectiv asupra modului in care datele sale sunt colectate, prelucrate, stocate si

7 Olga Mironenko Enerstvedt , Aviation Security, Privacy, Data Protection and Other Human Rights: Technologies
and Legal Principles, Editura Springer International Publishing, 2017, p.45.
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transferate. Corelatia dintre dreptul la viatd privatd, reglementat prin art. 8 din Conventia
Europeana a Drepturilor Omului, si dreptul la protectia datelor este una de interdependenta, dar si
de delimitare functionald, intrucat prelucrarea datelor implica un set distinct de obligatii si garantii

fatd de simpla respectare a intimitatii.

Relatia dintre Carta Drepturilor Fundamentale a Uniunii Europene si Conventia Europeana
a Drepturilor Omului din perspectiva protectiei dreptului la protectia datelor cu caracter personal
a fost un alt aspect analizat in cadrul capitolului. Cele doud instrumente juridice, desi distincte din
punct de vedere institutional si normativ, sunt complementare in continut si aplicabilitate,
contribuind Tmpreuna la formarea unui cadru european coerent de protectie a datelor personale.
Carta UE se aplica in principal in contextul implementarii dreptului Uniunii, in timp ce CvVEDO

are o aplicabilitate mai generald in cadrul ordinii juridice a Consiliului Europei.®

Curtea de Justitie a Uniunii Europene (CJUE) si Curtea Europeana a Drepturilor Omului
(CEDO) joaca un rol esential in dezvoltarea si consolidarea standardelor europene de protectie a
datelor cu caracter personal, actionand ca poli interpretativi care contureazd limitele ingerintei
autoritatilor in sfera vietii private si informationale a persoanei. Desi exista numeroase puncte de
convergenta intre cele doua instante, au fost identificate si unele divergente in ceea ce priveste
nivelul de exigentd impus autoritatilor sau conditiile in care o ingerinta este considerata justificata.

Aceste diferente subliniaza necesitatea unui dialog jurisdictional constant si coerent.

Din perspectiva instrumentelor juridice adoptate la nivelul uniunii Europene, cadrul
normativ privind protectia datelor cu caracter personal a evoluat semnificativ de la adoptarea
Directivei 95/46/CE, care a constituit primul instrument juridic major in domeniu, catre
Regulamentul (UE) 2016/679 — cunoscut sub acronimul GDPR — care a introdus o reforma
sistemicd a legislatiei europene in acest domeniu. Pe langa GDPR, alte instrumente juridice
completeazd cadrul normativ: Directiva ePrivacy (in curs de reformare), Regulamentul privind
datele nepersonale, precum si Actul privind inteligenta artificiala (Al Act), care propune

reglementarea utilizarii algoritmilor de prelucrare a datelor in contextul tehnologiilor emergente.

Capitolul al Il-lea, ,./mplicatiile juridice ale adoptarii Regulamentului (UE) 2016/679

privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal”

8 Edwin Lee Yong Cieh, Noriswadi Ismail, Beyond Data Protection. Strategic Case Studies and Practical Guidance,
Editura Springer Berlin Heidelberg, 2013, p.218.
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— se axeaza pe conceptualizarea si consolidarea dreptului la protectia datelor personale in calitatea
sa de drept fundamental, in stransd conexiune cu dreptul la viata privata, din perspectiva dreptului

Uniunii Europene.

Dreptul la protectia datelor cu caracter personal a fost recunoscut la nivelul Uniunii
Europene ca un drept fundamental distinct, consacrat expres prin articolul 8 din Carta Drepturilor
Fundamentale a Uniunii Europene. Acest drept reflectd preocuparea crescutd a institutiilor
europene fatd de riscurile generate de digitalizarea masiva si de utilizarea extensiva a datelor

personale in scopuri comerciale, administrative sau de securitate.

Am detaliat in cadrul capitolului faptul ca dreptul la protectia datelor cu caracter personal
deriva din, dar nu se confunda cu dreptul la viata privata. Cele doua drepturi sunt interconectate,
dar autonome din punct de vedere juridic. In timp ce dreptul la viata privati, consacrat in art. 8 din
CEDO, are un caracter mai larg si vizeaza multiple dimensiuni ale vietii personale, dreptul la
protectia datelor se concentreaza exclusiv pe informatiile referitoare la o persoana identificatd sau

identificabila.

Referitor la Regulamentul (UE) 2016/679 (GDPR), acesta instituie un set complex de
norme aplicabile tuturor operatorilor de date care prelucreaza informatii personale ale cetatenilor
UE, indiferent de locul in care acesti operatori sunt stabiliti. GDPR introduce principii
fundamentale precum legalitatea, echitatea, transparenta, minimizarea datelor, exactitatea si
limitarea stocarii. GDPR se aplica oricarei prelucrari de date cu caracter personal efectuata in
contextul activitatilor unui operator sau persoanei imputernicite cu sediul in UE, precum si
entitatilor din afara UE care ofera bunuri sau servicii cetatenilor europeni ori monitorizeaza

comportamentul acestora.’

Dupa intrarea in vigoare a GDPR, Uniunea Europeana a continuat procesul de actualizare
a cadrului normativ in domeniul digital, pentru a rdspunde provocarilor emergente generate de
dezvoltarea tehnologiilor bazate pe inteligenta artificiala, Internet of Things sau big data. Au fost
elaborate sau propuse noi instrumente legislative precum Regulamentul privind guvernanta datelor
(Data Governance Act), Actul privind serviciile digitale (DSA), Actul privind pietele digitale

(DMA), precum si Actul privind inteligenta artificiald (Al Act), care contin dispozitii relevante

9 Hermann-Josef Blanke, Stelio Mangiameli, Treaty on the Functioning of the European Union - A Commentary,
Editura Springer International Publishing, 2021, p.425.
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pentru protectia datelor cu caracter personal. Aceste reglementéri se axeaza pe asigurarea unui
echilibru intre inovatie tehnologica si protectia drepturilor fundamentale, garantand transparenta,
responsabilitate si controlul efectiv al persoanei asupra datelor sale, chiar si in fata algoritmilor

automatizati si a proceselor decizionale complexe.

Desi GDPR este direct aplicabil in toate statele membre, implementarea eficientd a acestuia
a presupus adoptarea unor acte normative nationale de punere in aplicare, adaptate specificului
juridic si institutional al fiecarui stat. In Romania, Legea nr. 190/2018 privind masuri de punere in
aplicare a GDPR reglementeazd aspecte precum conditiile prelucrdrii datelor in scopuri
jurnalistice, prelucrarea datelor sensibile, sanctiunile aplicabile si atributiile Autoritatii Nationale

de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

Capitolul al Ill-lea, intitulat Transferurile transfrontaliere de date cu caracter personal
analizeaza dintr-o perspectiva comparativa cadrul juridic destinat acestui nou tip de comert cu date.
Transferul de date cu caracter personal presupune transmiterea sau punerea la dispozitie a acestor
date cétre un destinatar aflat intr-o alta jurisdictie, in scopuri legitime si In conditii de legalitate,

transparenta si de securitate.

In acest context, am accentuat faptul cd Regulamentul General privind Protectia Datelor
(GDPR) prevede mai multe mecanisme prin care astfel de transferuri pot avea loc, cum ar fi:
deciziile de adecvare adoptate de Comisia Europeanad, utilizarea clauzelor contractuale standard,
norme corporatiste obligatorii (Binding Corporate Rules — BCR), derogari pentru situatii specifice
si masuri de protectie suplimentare. In interiorul Uniunii Europene, transferul de date beneficiaza
de principiul liberei circulatii a datelor cu caracter personal, intrucat toate statele membre sunt

obligate si respecte aceleasi standarde juridice impuse de GDPR.'°

Transferul de date catre state terte, adica in afara Spatiului Economic European (SEE),
impune respectarea unor conditii stricte, intrucit aceste state nu beneficiaza automat de acelasi
nivel de protectie a datelor ca cel garantat in UE. Regulamentul permite astfel de transferuri doar

daca statul tert este recunoscut printr-o decizie de adecvare emisa de Comisia Europeand sau daca

10 Sabrina Brizioli, Alessandra Langella, GDPR Requirements for Biobanking Activities Across Europe, Editura
Springer International Publishing, 2023, p.398.
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operatorii implementeaza garantii alternative, cum ar fi clauze contractuale standard sau norme

interne obligatorii.

Totodatd am urmarit analizarea riscurilor de confidentialitate si a cadrelor juridice in
transferul de date dincolo de Spatiul Economic European (SEE). Aceasta subsectiune analizeaza
riscurile concrete la care sunt supuse datele personale in contextul transferurilor catre jurisdictii
externe, 1n special in ceea ce priveste ingerintele guvernamentale, lipsa unor mecanisme efective
de remediu si deficientele cadrului legal de protectie. Sunt avute in vedere exemple relevante
precum cauzele Schrems I si Schrems 11, in care Curtea de Justitie a Uniunii Europene a invalidat

mecanismele de transfer in absenta unor garantii echivalente cu cele europene!'’.

Romania, in calitatea sa de stat membru al Uniunii Europene, este parte integrantd a
sistemului european de protectie a datelor, iar transferurile realizate din sau catre Romania trebuie
sd respecte standardele impuse de GDPR si de legislatia nationald de implementare. Aceste
transferuri sunt reglementate in cadrul juridic european comun, nefiind supuse unor formalitati
suplimentare, dar presupun totusi respectarea principiilor generale de protectie a datelor si

obligatiile privind informarea persoanelor vizate, transparenta si securitatea cibernetica.

In cazul transferurilor citre state terte, operatorii roméni trebuie si implementeze
instrumente juridice specifice, cum ar fi clauzele contractuale standard, si sa realizeze evaludri de
risc pentru a verifica daca statul de destinatie asigura un nivel adecvat de protectie. Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP) joaca un rol

esential in monitorizarea si autorizarea acestor transferuri, acolo unde este necesar.

Capitolul al IV-lea, Protectia datelor cu caracter personal in era Inteligentei Artificiale
aduce in prim-plan interactiunea complexa dintre protectia datelor cu caracter personal si utilizarea
tehnologiilor de inteligentd artificiald. Capitolul exploreaza necesitatea conturdrii unui cadru
juridic si etic robust pentru dezvoltarea si implementarea sistemelor de inteligenta artificiala, in
concordanta cu valorile fundamentale europene, precum demnitatea umana, libertatea si respectul

pentru viata privata.

' Mistale Taylor, Transatlantic Jurisdictional Conflicts in Data Protection Law. Fundamental Rights, Privacy and
Extraterritoriality, Editura Cambridge University Press, 2023, p.202.
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Inteligenta Artificiald (IA) ridica provocari substantiale Tn materie de protectie a datelor,
mai ales atunci cand este analizata in raport cu standardele consacrate de dreptul international al
drepturilor omului. Utilizarea algoritmilor care implica prelucrarea de date personale — cum ar fi
recunoasterea faciala, analiza comportamentald sau profilarea automatd — poate aduce atingere
principiilor fundamentale precum demnitatea umana, viata privata si autonomia personala. In acest
context, devine esentiald analiza modului in care Conventia Europeand a Drepturilor Omului si
alte instrumente internationale reactioneaza la aceste inovatii tehnologice, impunand limite clare

in utilizarea inteligentei artificiale pentru a preveni abuzurile si discriminarea.

Astfel, am exemplificat in cadrul capitolului faptul ca tehnologiile de tip deepfake, bazate
pe algoritmi de Invatare automata, genereaza continut vizual sau sonor fals, dar extrem de realist,
ceea ce poate conduce la afectarea grava a vietii private, reputatiei si securitatii personale. Aceasta
tehnologie devine o amenintare directd la adresa dreptului la protectia datelor, intrucat poate
implica folosirea neautorizata a imaginilor sau vocii unei persoane, fara consimtamant si in scopuri
adesea ilicite.!? Riscurile legate de manipulare, dezinformare si hirtuire necesitd interventii
legislative urgente si sanctiuni proportionale, pentru a proteja persoanele vizate impotriva acestui

tip de atingere digitala a demnitatii.

In lipsa unui cadru juridic global unificat, reglementarea IA rimane fragmentara si reactiva.
Cu toate acestea, Uniunea Europeana s-a remarcat prin initiative legislative proactive, menite sa
asigure utilizarea etica, sigurd si transparenta a tehnologiilor de inteligenta artificiald. Normele
elaborate impun obligatii stricte pentru sistemele IA cu risc ridicat, precum si masuri de
conformitate pentru dezvoltatori si utilizatori. Reglementarea vizeaza nu doar protectia datelor, ci
si prevenirea discrimindrii algoritmice, a lipsei de transparentd si a ingerintei in libertatile

individuale.

Uniunea Europeand promoveaza o abordare centratd pe respectarea drepturilor
fundamentale, 1n contrast cu modelele economice bazate pe supraveghere algoritmica (precum in
China) sau autoreglementare laxd (precum in SUA). In acest context geopolitic, UE urmareste sa

stabileasca un standard global in domeniul IA, pozitionindu-se ca lider al reglementarii

12 Abhishek Singh Chauhan, Mohit Kukreti, Sanjay Taneja, Swati Gupta, Mastering Deepfake Technology: Strategies
for Ethical Management and Security, Editura River Publishers, 2025, p.318.
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tehnologice etice si responsabile. Diferentele de abordare reflecta valori distincte privind protectia

datelor, suveranitatea digitala si rolul statului in controlul tehnologiei emergente.

Adoptarea Regulamentului (UE) 2024/1689 privind Inteligenta Artificiald aduce in prim-
plan multiple provocari legate de compatibilitatea si interoperabilitatea acestuia cu dispozitiile
GDPR. Ambele reglementari se bazeaza pe principii comune — transparentd, responsabilitate,
protectia persoanei — Insa diferentele in obiectul de reglementare si terminologia utilizatd pot
genera incertitudini juridice pentru operatori. Este esentiald armonizarea acestor norme pentru a

preveni contradictiile si a asigura o aplicare coerenta in cadrul spatiului digital european.

Regulamentul Al Act, adoptat oficial in iunie 2024, introduce un regim juridic cuprinzator
pentru utilizarea inteligentei artificiale In Uniunea Europeana. Actul clasificd sistemele IA in
functie de riscuri (minime, limitate, ridicate si inacceptabile) si stabileste obligatii specifice pentru
fiecare categorie. Se pune un accent deosebit pe protejarea datelor utilizate in sistemele de IA cu
risc ridicat, inclusiv prin audituri, documentatie tehnica si evaluari de conformitate. Impactul este

semnificativ in domenii precum sanatatea, educatia, angajarea si fortele de ordine.

Privitor la intersectia dintre Regulamentul General privind Protectia Datelor si IA Act,
aceasta subsectiune analizeaza suprapunerile dintre GDPR si Al Act, in special in ceea ce priveste
principiile de prelucrare, responsabilititile operatorilor si drepturile persoanelor vizate. In timp ce
GDPR ofera un cadru general pentru protectia datelor, AI Act introduce cerinte tehnice si
procedurale suplimentare, menite sd asigure siguranta algoritmicd. Este crucial ca aceste doud

instrumente s functioneze sinergic, evitand reglementari redundante sau contradictorii.

In practica, protejarea datelor intr-un mediu digital bazat pe IA presupune implementarea
unor mecanisme tehnice si organizatorice riguroase. Printre aceste masuri se numara: evaluarile
de impact asupra protectiei datelor (DPIA), designul etic si securizat al algoritmilor (privacy by
design si by default), anonimizarea sau pseudonimizarea datelor, precum si informarea clard a
persoanelor vizate. Este tot mai evident cd dezvoltarea IA trebuie sd integreze, de la bun inceput,
principiile protectiei datelor, pentru a garanta respectarea drepturilor fundamentale in contextul

unei tehnologii in continud expansiune.
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Concluzii generale

Dreptul la protectia datelor cu caracter personal a dobandit o relevantd esentialda in
contextul accelerarii digitalizarii si al avansului tehnologic, in special prin proliferarea inteligentei
artificiale. Dintr-un simplu mijloc de identificare, datele personale au devenit resurse strategice,
cu valoare economica si implicatii profunde asupra vietii private, demnitdtii si autonomiei
individului. Intr-un ecosistem digital interconectat, in care colectarea si procesarea datelor se
desfasoara adesea dincolo de limitele controlului constient al persoanei vizate, problematica

protectiei acestor date devine una fundamentald pentru ordinea juridica contemporana.

Cercetarea efectuatd evidentiaza faptul ca regimul juridic actual, centrat pe GDPR, desi
solid si armonizat la nivel european, se confrunta cu limitari in fata provocarilor generate de noile
tehnologii. In special, tehnologiile de tip machine learning si big data ce ridica intrebari legate de
eficienta consimtamantului informat, transparenta algoritmica si responsabilitatea operatorilor de
date. Aceste probleme releva o posibild dezechilibrare intre drepturile persoanelor si interesele
economice sau functionale ale entitatilor care prelucreaza datele, necesitdnd un cadru juridic mai

dinamic, capabil sa anticipeze si sd gestioneze riscurile emergente.

Un alt aspect esential il constituie nevoia de reconfigurare a principiului autonomiei
persoanei in mediul digital. In acest sens, simplul consimtimant nu mai este suficient pentru a
garanta protectia efectivd a persoanel, fiind necesara intdrirea unor mecanisme complementare:
audit algoritmic, evaluari de impact (DPIA), responsabilitate proactiva si supraveghere etica. in
plus, se impune integrarea reglementdrilor din sfera inteligentei artificiale, cum ar fi noul
Regulament (UE) 2024/1689 privind IA, intr-un cadru normativ coerent, interoperabil si

sustenabil.

Importanta cercetarii consta in caracterul sau interdisciplinar, care Tmbind dreptul cu
tehnologia, etica si economia digitala, permitdnd o abordare complexd si contextualizata a
protectiei datelor. Prin analiza normativa, comparativa si jurisprudentiald, teza identificd nu doar
carentele actuale ale sistemului de reglementare, ci si directii concrete de lege ferenda, in vederea
credrii unui cadru juridic flexibil, eficient si adaptat unei realitdti In continud schimbare. Astfel,
demersul contribuie la consolidarea unui sistem de guvernanta digitala echilibrat, care sd garanteze

exercitarea deplina a drepturilor fundamentale in era tehnologica.
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Protectia datelor cu caracter personal a evoluat dintr-o extensie a dreptului la viatd privata
intr-un drept fundamental distinct, consacrat Tn mod expres la nivel european prin articolul 8 din
Carta Drepturilor Fundamentale a Uniunii Europene. Aceastd autonomie se justificd prin natura
specificd a acestui drept, care presupune controlul efectiv al persoanei asupra propriilor date, in

contextul digitalizarii accelerate.

Regulamentul (UE) 2016/679 (GDPR) reprezintd nucleul reglementarii europene in
materie de protectie a datelor, introducand principii fundamentale precum legalitatea, transparenta,
limitarea scopului si responsabilizarea operatorilor. Implementarea sa a contribuit la armonizarea

legislatiei statelor membre si la stabilirea unui standard ridicat de protectie, cu impact global.

Transferurile de date in afara Spatiului Economic European evidentiaza riscuri sporite
privind confidentialitatea, ingerintele guvernamentale si lipsa unor remedii eficiente, dupa cum
releva jurisprudenta CJUE (Schrems I & II). De aceea, utilizarea unor mecanisme de protectie
(clauze contractuale standard, decizii de adecvare etc.) este esentiald pentru mentinerea unui nivel

echivalent de protectie in toate jurisdictiile.

Totodata, tehnologiile bazate pe inteligenta artificiala ridica probleme complexe privind
prelucrarea datelor personale, mai ales in cazuri de profilare, decizii automate sau deepfake.
Acestea pot afecta grav demnitatea, autonomia si viata privatd. Din acest motiv, este necesara o
reglementare riguroasa si eticd, iar Al Act (2024/1689) marcheaza un pas esential in directia unui

cadru juridic european robust.

Contextul digital actual necesitd un echilibru intre inovatia tehnologica (IA, big data, IoT)
si protectia drepturilor fundamentale ale individului. Uniunea Europeand opteazd pentru o
abordare uman-centrista, diferitd de alte modele geopolitice, promovand reguli clare, supraveghere
institutionala si respect pentru demnitatea umana. Desi GDPR si Al Act impartasesc principii
comune, diferentele in terminologie si obiectul de reglementare pot duce la confuzii sau aplicare
neuniforma. Este vital un efort constant de armonizare si cooperare intre institutii, pentru o aplicare
coerentd a normelor si pentru clarificarea relatiilor dintre CJUE si CEDO in materie de protectie a

datelor.

Ca stat membru al UE, Romania aplica direct prevederile GDPR, dar in acelasi timp s-au

adoptat si legi specifice legislatiei nationala (Legea nr. 190/2018) pentru particularitatile locale.
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Autoritatea Nationald de Supraveghere (ANSPDCP) prezintd un rol crucial in monitorizarea
aplicdrii corecte a normelor, inclusiv in cazul transferurilor internationale sau prelucrarilor

efectuate cu tehnologii avansate.

Protectia datelor cu caracter personal a devenit o componenta esentiald a drepturilor omului
in era digitald, necesitdnd o abordare integratd, adaptabila si eticd. Confruntarea dintre dinamica
tehnologica globala si standardele juridice europene obliga la o regandire permanentd a cadrului
normativ, pentru a garanta ca drepturile persoanei raman centrale si efectiv protejate in societatea

informationala.

In acest context, legislatia privind protectia datelor trebuie si evolueze constant pentru a
reglementa noile medii digitale, avand 1n vedere ca platformele online devin principalele canale
de comunicare dintre cetateni si institutiile publice. Protectia drepturilor fundamentale in contextul
digitalizarii reprezintd o provocare complexa, care necesitd o abordare multidisciplinard si o
adaptare continud a cadrului legislativ. Relatia dintre tehnologie si drepturile civile trebuie privita
nu doar prin prisma riscurilor, ci si ca o oportunitate de imbunatatire a calitatii vietii Intr-o societate
digitalizata. Desi digitalizarea reprezintd un motor al progresului, aceasta poate constitui si o
amenintare semnificativa pentru drepturile fundamentale, ceea ce impune o reglementare clara si
o responsabilitate juridicd corespunzdtoare in fata provocdrilor actuale. Protejarea dreptului
fundamental la protectia datelor cu caracter personal nu doar ca asigura respectarea vietii private

si a autonomiei individuale, dar contribuie si la Intdrirea Increderii cetatenilor in mediul digital.

22



BIBLIOGRAFIE

Tratate, cursuri, monografii

10.

11.

12.

13.

. Adrian Nastase, Drepturile omului, religie a sfarsitului de secol, Editura 1.R.D.O.,

Bucuresti, 1992.

Adriana-Maria Sandru, Daniel-Mihail Sandru, Protectia si securitatea datelor personale
in educatia digitala, Editura Polirom, 2020.

Alessandro Bernes, Claudia Irti, Roberto Senigaglia, Privacy and Data Protection in
Software Services, Editura Springer, 2021.

Alessandro Bernes, Claudia Irti, Roberto Senigaglia, Privacy and Data Protection in
Software Services,Editura Springer Nature Singapore, 2021.
Alexandru lon, Securitatea cibernetica si drepturile cetatenilor in mediul virtual european,

Editura Ideea Europeana, 2023.

Alice Mariana Apetrei, Drepturile omului in Uniunea Europeand, Editura Lumen, 2010.
Alina V. Popescu, Dreptul la informatie - intre garantii si limitari, Editura Ideea Europeana
- eBookuri.ro, 2022.

Aline Darbellay, Joseph Lee , Data Governance in Al, FinTech and LegalTech Law and
Regulation in the Financial Sector, Edward Elgar Publishing, 2022.

Ammar Almomani, Brij B. Gupta, Deepak Kalra, Innovations in Modern Cryptography,
Editura IGI Global, 2024.

Andrei Dutu-Buzura , Gabriel Manu , Sorana Popa, Spre un drept al inteligentei artificiale.
Premise. Actualitati. Perspective, Editura Universul Juridic, 2024.

Andrej Savin, Jan Trzaskowski, Research Handbook on EU Internet Law, Editura Edward
Elgar Publishing, 2023.

Angela Ward, Jeftf Kenner, Steve Peers, Tamara Hervey, The EU Charter of Fundamental
Rights. A Commentary, Editura Bloomsbury Publishing, 2021.
Anjali Raghav, Bhupinder Singh, Budi Agus Riswandi, Christian Kaunert, Kamalesh

Ravesangar, Artificial Intelligence in Peace, Justice, and Strong Institutions, Editura 1GI

Global Scientific Publishing, 2025.

23



14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24.

25.

26.

27.
28.

Anna Osella, Francesca Maria Ugliotti, Handbook of Research on Implementing Digital
Reality and Interactive Technologies to Achieve Society 5.0, Editura IGI Global, 2022.
Anne Peters, Beyond Human Rights: The Legal Status of the Individual in International
Law, Editura Cambridge University Press, Cambridge, 2016.

Anthony Forsyth, Legal Issues in the Digital Economy.The Impact of Disruptive
Technologies in the Labour Market, Editura Cambridge Scholars Publisher, 2025.

Anu Bradford, Digital Empires. The Global Battle to Regulate Technology, Editura Oxford
University Press, 2023.
Archana Patel, Purvi Pokhariyal, Shubham Pandey, Al and Emerging Technologies.

Automated Decision-Making, Digital Forensics, and Ethical Considerations, Editura CRC
Press, 2024.

Arlindo L. Oliveira, Clara Martins Pereira, Elsa Vaz de Sequeira, Henrique Sousa Antunes,
Luis Barreto Xavier, Pedro Miguel Freitas, Multidisciplinary Perspectives on Artificial
Intelligence and the Law, Editura Springer International Publishing, 2023.

Attila Barna, Gabor Hulkdé, Martin Lohnig, Péter Smuk, Rechtskultur: State Roles in
Modern Society and Communication Space, Editura Edition Rechtskultur, 2025.

Aurelian lonascu, Drept civil, partea general, Editura didactica si pedagogica, 1963.
Aurora Ciuca, Protectia Internationala a Dreptului Omului, Edituta Fundatiei Academice
AXIS, Iasi, 2009.

B. K. Tripathy, Hari Seetha Explainable, Interpretable, and Transparent Al Systems,
Editura CRC Press, 2024.

Bart Custers, Alan M. Sears, Francien Dechesne, Ilina Georgieva, Tommaso Tani, Simone
van der Hof, EU Personal Data Protection in Policy and Practice, Editura T.M.C. Asser
Press, 2019.

Bentzen, H.B., Context as key: the protection of personal integrity by means of the purpose
limitation principle, Research Handbook on EU Data Protection Law, 2022.

Bercovitz Rodriguez Cano Rodrigo, Estudios sobre la ley de propiedad intelectual. Ultimas
reformas y materias pendientes, Editura Dykinson, 2016.

Bogdan George Tudorica, Calatorie prin lumea Big Data, Editura Printech, 2020.
Breitbarth, P., 4 risk-based approach to international data transfers, Editura Eur. Data
Prot. L. Rev., Vol.7, 2021.

24



29.

30.

31.

32.

33.

34.

35.

36.
37.

38.

39.

40.

41.

42.

Burkhard Schafer, Edina Harbinja, Lilian Edwards, Future Law. Emerging Technology,
Regulation and Ethics, Editura Edinburgh University Press, 2025.

C. Swinarski, Introduction au droit international humanitaire, Editura IIDH, San José,
1984.

Charles Tsikada, Jabulani Garwi, Reason Masengu, A1 and Machine Learning Applications
in Supply Chains and Marketing , Editura IGI Global, 2024.

Christian Fuchs, Social Media:A Critical Introduction, Editura SAGE, 10 mar. 2021.
Christoph Sorge, Georg Borges, Law and Technology in a Global Digital Society.
Autonomous Systems, Big Data, IT Security and Legal Tech, Editura Springer International
Publishing, 2022.

Christopher Kuner, Developing an Adequate Legal Framework for International Data
Transfers, Springer Science and Business Media B.V. 2009.

Cristina Contartese, Luca Pantaleo, Mads Andenas, Matthew Happold, EU External Action
in International Economic Law. Recent Trends and Developments, Editura T.M.C. Asser

Press, 2020.
D. Kahneman, Thinking, Fast and Slow, Editura Straus and Giroux , 2011.

Dara Hallinan, Eleni Kosta, Paul De Hert, Suzanne Nusselder, Data Protection, Privacy
and Artificial Intelligence, Volume 17, To Govern Or To Be Governed, That Is the Question,
Editura Bloomsbury Publishing, 2025.

Daria Goscinska, Transposition of the Patients' Rights Directive 2011/24/EU. A Discourse
Analysis in Germany, Poland and Austria, Editura Universitéitsverlag der TU Berlin, 2014.
David Carlisle, The Crypto Launderers. Crime and Cryptocurrencies from the Dark Web

to DeFi and Beyond, Editura Wiley, 2023.

David Laux, Mario Pufahl, Martin Stadelmann, Sabine Kirchem, CRM Goes Digital.
Design and Use of Digital Customer Interface in Marketing, Sales and Service, Editura
Springer Fachmedien Wiesbaden, 2025.

David Ramiro Troitifio, Ondrej Hamul'ak, Tanel Kerikmée, Digital Development of the
European Union. An Interdisciplinary Perspective, Editura Springer International
Publishing, 2023.

Deborah Russo, Laura Magi, Martina Buscemi, Nicole Lazzerini, Legal Sources in
Business and Human Rights. Evolving Dynamics in International and European Law, Brill,

2020.

25



43.

44,

45.

46.

47.

48.

49.

50.

51.

52.
53.

54.

55.

56.

57.

58.

Denis Rothman, Hands-On Explainable AI (XAI) with Python. Interpret, Visualize,
Explain, and Integrate Reliable Al for Fair, Secure, and Trustworthy AI Apps,Editura Packt
Publishing, 2020.

Dominika Harasimiuk, Tomasz Braun, Regulating Artificial Intelligence Binary Ethics and
the Law, Editura Taylor & Francis, 2021.

Dr. Priyank Singhal, Dr. Nilesh Jain, Dr. Parth Gautam, Dr. Pradeep Laxkar, Introduction
To Cyber Security, Editura Crown Publishing, 2025.

Elaine Fahey, Isabella Mancini, Understanding the EU as a Good Global Actor. Ambitions,
Values and Metrics, Editura Edward Elgar Publishing, 2022.

Elda Brogi, Pier Luigi Parcu, Research Handbook on EU Media Law and Policy, Editura
Edward Elgar Publishing, 2021.

Eleni Kosta, Franziska Boehm, The EU Law Enforcement Directive (LED). A Commentary,
Editura Oxford University Press, 2024.

Eleni Kosta, Irene Kamara, Ronald Leenes, Research Handbook on EU Data Protection
Law, Editura Edward Elgar Publishing, 2022.

Elif Kiesow Cortez, Data Protection Around the World: Privacy Laws in Action, Editura

Springer Nature, 2020.

Elif Kiesow Cortez, Data Protection Around the World: Privacy Laws in Action, Editura
Springer, 20 nov. 2020.

Eric A. Posner, The Twilight of Human Rights Law, Editura Oxford University Press, 2014.
Erwin Loh, Manda Raz, Tam C. Nguyen, Artificial Intelligence in Medicine. Applications,
Limitations and Future Directions, Editura Springer, 2022.

Fang Li, Li Junkai, Chinas Opportunities for Development in an Era of Great Global
Change, Editura Springer, 2023.

Fatima Roumate, Artificial Intelligence and the New World Order. New Weapons, New
Wars and a New Balance of Power, Editura Springer, 2024.

Federico Fabbrini, Edoardo Celeste, John Quinn, Data Protection Beyond Borders:
Transatlantic Perspectives on Extraterritoriality and Sovereignty, Editura Bloomsbury
Publishing, 2021, p.213.

Felix Bieker, The Right to Data Protection. Individual and Structural Dimensions of Data
Protection in EU Law, Editura T.M.C. Asser Press, 2022.

Felix Bieker, The Right to Data Protection. Individual and Structural Dimensions of Data
Protection in EU Law, Editura T.M.C. Asser Press, 2022.

26



59.

60.

61.

62.

63.

64.

65.

66.
67.

68.

69.

70.

71.

72.

Filip Dorssemont, Klaus Lorcher, Mélanie Schmitt, Stefan Clauwaert, The Charter of
Fundamental Rights of the European Union and the Employment Relation, Editura
Bloomsbury Publishing, 2019.

Floridi L., The Fourth Revolution: How the Infosphere is Reshaping Human Reality,
Editura Oxford, 2016.

Francesca Tassinari, Data Protection and Interoperability in EU External
Relations. Guaranteeing Global Data Transfers in the Area of Freedom, Security and
Justice, Editura Brill, 2024

Franziska Boehm, Information Sharing and Data Protection in the Area of Freedom,
Security and Justice: Towards Harmonised Data Protection Principles for Information
Exchange at EU-level, Editura Springer, 2012.

Franziska Boehm, Information Sharing and Data Protection in the Area of Freedom,
Security and Justice. Towards Harmonised Data Protection Principles for Information
Exchange at EU-level, Editura Springer Berlin Heidelberg, 2011.

Gerry O'Reilly, J. G. O'Reilly, Places of Memory and Legacies in an Age of Insecurities

and Globalization, Springer Nature, 2020.

Grainne De Burca, Paul Craig , The Evolution of EU Law, Editura Oxford University Press,
2021.

Heleen Riper, Insights in digital mental health: 2021, Editura Frontiers Media SA , 2023.

Helvi Kyngis, Kristina Mikkonen, Maria Kaaridinen, The Application of Content Analysis
in Nursing Science Research, Editura Springer International Publishing, 2019.
Indranath Gupta, Expectations Vs Realities of Information Privacy and Data Protection

Measures. A Machine-Generated Literature Overview, Editura Springer, 2025.

Indranath Gupta, Sherin Sarah Philip, Paarth Naithani, Introduction to Data Protection
Law. Cases and Materials from the EU, Editura Springer Nature Singapore, 2024.
Indranath Gupta, Sherin Sarah Philip, Paarth Naithani, Introduction to Data Protection
Law. Cases and Materials from the EU, Editura Springer Nature Singapore 2024.
Ingo Wolfgang Sarlet, Marion Albers, Personality and Data Protection Rights on the

Internet Brazilian and German Approaches, Editura Springer International Publishing,
2023.

Ingo Wolfgang Sarlet, Marion Albers, Personality and Data Protection Rights on the
Internet Brazilian and German Approaches, Editura Springer International Publishing,

2022.

27



73.

74.
75.

76.

77.

78

79.

80.
81.

82.

&3.

84.

85.

86.

87.

88.

Ion Diaconu, Drepturile Omului, Editura Institutul Romdn pentru Drepturile Omului,
Bucuresti, 1993.

Irene Kamara, Standardizing Personal Data Protection, Editura OUP Oxford, 2025.
Irene Kamara, Standardizing Personal Data Protection, Editura Oxford University Press,

2025.

J. Cohen, Between Truth and Power: The Legal Constructions of Informational
Capitalism, Editura Oxford, 2019.

Jacobs, White, Ovey, The European Convention on Human Rights, Editia a VII-a, Editura
Oxford University Press, 2012.

. Janneke Gerards, General Principles of the European Convention on Human Rights,

Editura Cambridge University Press, 2023.
Jean Paul Jacqué, The accession of the European Union to the European Convention of

human rights, Editura Common Market Law Review, 2011.
Jean-Philippe Accart, Library Transformation Strategies, Editura Wiley, 2022.

Jeremias Adams-Prassl, Michal Bobek, The EU Charter of Fundamental Rights in the
Member States, Editura Bloomsbury Publishing, 2020, p.47.
Jianfeng Xu, Fuhui Sun, Qiwei Chen, Introduction to the Smart Court System-of-Systems

Engineering Project of China, Editura Springer Nature, 2022.

Jonathan Taplin, Ipocrizia Facebook, Google, Amazon. Subminarea culturii si democratiei,
traducere Anca Mihaela Florea, Editura Niculescu, 2020.

Julia Kapelanska-Pregowska, Michat Balcerzak, Artificial Intelligence and International
Human Rights Law. Developing Standards for a Changing World, Editura Edward Elgar
Publishing, 2024.

Karen V. Beaman, Boundaryless HR Human Capital Management in the Global Economy,
Editura IHRIM Press Book, 2022.

Kovac, M., Towards an Optimal Regulator: Assessment of the EU Artificial Intelligence
Act. In Generative Artificial Intelligence: A Law and Economics Approach to Optimal
Regulation and Governance, Springer Nature Switzerland, 2025.

Larry Clinton, Cybersecurity for Business. Organization-Wide Strategies to Ensure Cyber
Risk Is Not Just an IT Issue, Editura Kogan Page 2022, p.196.

Laura Miraut Martin, Artificial intelligence and human rights, Editorial Dykinson, S.L.,
2021.

28



89. Lawrence Meir Friedman, The Human Rights Culture: A Study in History and Context,
Editura Quid Pro Books, 2011, p.1.

90. Leo Besemer, Privacy and Data Protection Based on the GDPR,Editura Van Haren
Publishing, 2020.

91. Leon Trakman, Robert Walter, Contemporary Issues in Finance and Insolvency Law
Volume 2, Editura Taylor & Francis, 2022.

92. Leonie Wittershagen,The Transfer of Personal Data from the European Union to the
United Kingdom Post-Brexit, Editura De Gruyter, 2022.

93. Lokke Moerel, Binding Corporate Rules Corporate Self-Regulation of Global Data
Transfers, OUP Oxford, 2012.

94. Loredana Ivan, Dorin Beu, Joost van Hoof, Joost van Hoof , Smart and age-friendly cities
in Romania: An overview of public policy and practice, Editura International Journal of
Environmental Research and Public Health.

95. Lothar Determann, Determann s Field Guide to Data Privacy Law International Corporate
Compliance, Editura Edward Elgar Publishing, 2022.

96. Lucas Bergkamp, Liability and Environment. Private and Public Law Aspects of Civil
Liability for Environmental Harm in an International Context, Editura Brill, 2021.

97. M. Archer, Being Human: The Probem Of Agency, Editura Cambridge, 2001.

98. Malgosia Fitzmaurice, Panos Merkouris, The Interpretation and Application of the
European Convention of Human Rights. Legal and Practical Implications, Editura Brill,

2012.
99. Maria Tzanou, Personal Data Protection and Legal Developments in the European

Union,Editura IGI Global, 2020.

100. Maria Tzanou, Personal Data Protection and Legal Developments in the European
Union, Editura IGI Global, 2020.

101. Maria Tzanou, The Fundamental Right to Data Protection. Normative Value in the
Context of Counter-Terrorism Surveillance, Editura Bloomsbury Publishing, 2017, p.44.

102. Mark Leiser, Roisin A Costello, Critical Reflections on the EU's Data Protection

Regime GDPR in the Machine, Editura Bloomsbury Publishing, 2024.
103. Melissa Lukings, Arash Habibi Lashkari, Understanding Cybersecurity Law in
Data Sovereignty and Digital Governance An Overview from a Legal Perspective, Editura

Springer International Publishing, 2022.

29



104. Melissa Lukings, Arash Habibi Lashkari, Understanding Cybersecurity Law in
Data Sovereignty and Digital Governance. An Overview from a Legal Perspective, Editura
Springer International Publishing, 2022.

105. Michael Filimowicz, Deep Fakes. Algorithms and Society, Editura Taylor &
Francis, 2022.

106. Michael Freeman, Human Rights, Editura John Wiley & Sons, 2022, p.1935.

107. Michael Legg, Felicity Bell, Artificial Intelligence and the Legal Profession, Editua
Bloomsbury Publishing 2020.

108. Michael Reiertsen, Effective Domestic Remedies and the European Court of Human

Rights. Applications of the European Convention on Human Rights Article 13, Editura
Cambridge University Press, 2022.
109. Micheline R. Ishay, The Human Rights Reader. Major Political Essays, Speeches,

and Documents From Ancient Times to the Present, Editura Routledge, 2022.

110. Mihai Bogdan Curelea, lonut Vasile Nicoras, Petru Stetcu, Inteligenta Artificiala -
Oportunitati si Pericole, Editura Concordia, 2023.

111. Mike Chapple, Joe Shelley, IAPP CIPM Certified Information Privacy Manager
Study Guide, Editura Wiley, 2023.

112. Milton Konvitz, Fundamental rights: history of a constitutional doctrine, Editura
Routledge, 2017.

113. Minhaj A. Qidwai, Intersection of Human Rights and Al in Healthcare, 1GI Global,
2024.

114. Mistale Taylor, Transatlantic Jurisdictional Conflicts in Data Protection Law

Fundamental Rights, Privacy and Extraterritoriality, Editura Cambridge University
Press,2023.

115. Mohammad Rubyet Islam, Generative Al, Cybersecurity, and Ethics, Editura
Wiley, 2024.
116. Monika Kuschewsky, Data Protection & Privacy Jurisdictional Comparisons,

Editura Sweet & Maxwell, 2012.

117. Muharrem Kilig, Sezer Bozkus Kahyaoglu, Algorithmic Discrimination and
Ethical Perspective of Artificial Intelligence, Editura Springer, 2023.

118. Neha Mishra, Data localization laws in a digital world, Jaroslaw Puszczynski,
2019.

119. Nicolae Purda, Protectia drepturilor omului, Editura Lumina Lex, Bucuresti, 2001.

30



120. Nicolae Sfetcu, Tehnologia informatiei si comunicatiilor in Romania: Analiza
comparativa cu UE, impactul social, provocari si oportunitati, directii viitoare, Editura
MultiMedia Publishing, 2024.

121. Nigel Cory, Daniel Castro, Ellysse Vittoria Dick, The Role and Value of Standard
Contractual Clauses in EU-U.S. Digital Trade, Editura ITIF, 2020.

122. Nikolaos Lavranos, Stefano Castagna, International Arbitration and EU Law,
Second Edition, Edward Elgar Publishing Limited, 2024.

123. Nikolaos Pitropakis, Sokratis Katsikas, Security and Privacy in Smart
Environments, Editura Springer, 2025,

124. Nikos Th Nikolinakos, EU Policy and Legal Framework for Artificial Intelligence,
Robotics and Related Technologies - The AI Act, Editura Springer International Publishing,
2023.

125. Olivier De Schutter, International Human Rights Law: Cases, Materials,

Commentary, Editura Cambridge University Press, 2014.

126. Orla Lynskey, The foundations of EU data protection law, Oxford University Press,
2015.

127. Orla Lynskey, The Foundations of EU Data Protection Law, Editura OUP Oxford,

128.2015. Paolo Balboni, Kate Francis, Data Protection as a Corporate Social Responsibility,
Editura Edward Elgar Publishing Limited, 2023.

129. Patrick E. Murphy, Gene R. Laczniak, Fiona Harris, Ethics in Marketing.
International Cases and Perspectives, Editura Taylor & Francis, 2016.

130. Paul Craig, Grainne de Burca, The evolution of EU law, 3rd edition, Editura Oxford
University Press, 2021.

131. Paul Dobrescu, Flavia Durach, The New Age of Development. The Geopolitical
Assertion of Eurasia, Editura Springer, 2022.

132. Paul Lambert, Data Protection and Data Transfers Law, Editura Bloomsbury
Publishing, 2023.

133. Paul Voigt, Axel von dem Bussche, The EU General Data Protection Regulation

(GDPR). A Practical Guide, Editura Springer Nature Switzerland, 2024.
134, Paul Voigt, Axel von dem Bussche, The EU General Data Protection Regulation
(GDPR). A Practical Guide, Editura Springer Nature Switzerland, 2024.

31



135. Pauline Maier, The Strange History of the Bill of Rights, Editura Geo. JL & Pub.
Pol'y, 2017.

136. Philip Alston, Olivier De Schutter, Monitoring Fundamental Rights in the EU: The
Contribution of the Fundamental Rights Agency, Editura Hart Publishing, 2005.

137. Philip Coppel, Philip Coppel KC, Information Rights.A Practitioner's Guide to
Data Protection, Freedom of Information and Other Information Rights, Editura
Bloomsbury Publishing Plc, 2020.

138. Ramses A. Wessel, Steven Blockmans, Between Autonomy and Dependence. The
EU Legal Order Under the Influence of International Organisations, Editura T.M.C. Asser
Press, 2013.

139. Raphael Gellert, The Risk-Based Approach on Data Protection, Oxford University
Press, 2020.
140. Reinhard Wolf, Sebastian Biba., Europe in an Era of Growing Sino-American

Competition. Coping with an Unstable Triangle, Editua Taylor & Francis, 2021.

141. Robert Schutze, Dreptul Constitutional al Uniunii Europene, Editura Universitara,
Bucuresti, 2012.

142. Robert Walters, Cybersecurity and Data Laws of the Commonwealth International

Trade, Investment and Arbitration, Editura Springer Nature Singapore, 2023.

143. Sabrina Brizioli, Alessandra Langella, GDPR Requirements for Biobanking
Activities Across Europe, Editura Springer International Publishing, 2023.
144. Samuel Moyn, Not enough: Human rights in an unequal world, Editura Harvard

University Press, 2018.

145. Sardi Csaba, Regimul importului de marfuri pe Piata Unica Europeand,
Edituraletras, 2021.
146. Shishir Kumar Shandilya, Agni Datta, Yash Kartik, Atulya Nagar, Digital

Resilience: Navigating Disruption and Safeguarding Data Privacy, Editura Springer
Nature Switzerland, 2024.
147. Svetlana Yakovleva, Governing Cross-Border Data Flows Reconciling EU Data

Protection and International Trade Law, Editura Oxford University Press, 2024.

148. Tari Schreider, Cybersecurity Law, Standards and Regulations, 2nd Edition,
Editura Rothstein Publishing, 2020.
149. Thor Myklebust, Tor Stalhane, Dorthea Mathilde Kristin Vatn, The Al Act and The

Agile Safety Plan, Editura Springer Nature Switzerland, 2025.

32



150. Tobias Naef, Data Protection Without Data Protectionism. The Right to Protection
of Personal Data and Data Transfers in EU Law and International Trade Law, Editura
Springer International Publishing, 2022.

151. Vasile Baltac, e-Guvernarea. Transformarea digitala a administratiei publice,
Editura Pro Universitaria, 2024.

152. Vasile Baltac, Transformarea digitala a administratiei publice: Strategii de
eGuvernare, Editura SNSPA, 2024.

153. Vassilis Hatzopoulos, The Collaborative Economy and EU Law, Editura
Bloomsbury Publishing, 2018.

154. W. Kuan Hon, Data Localization Laws and Policy. The EU Data Protection
International Transfers Restriction Through a Cloud Computing Lens, Editura Edward
Elgar Publishing, 2017.

155. William A. Schabas, William Schabas, The European Convention on Human
Rights: A Commentary, Editura Oxford University Press, 2015.

156. Yadong Cui, Artificial Intelligence and Judicial Modernization, Editura Springer,
2019.

157. Yihan Dai, Cross-Border Data Transfers Regulations in the Context of

International Trade Law: A PRC Perspective, Editura Springer, 2021.
158. Yuval Reinfeld, The European Union as a Normative Power.The Role of the CJEU,
Editura Taylor & Francis, 2024.

Articole in reviste de specialitate

1. Adriana-Maria Sandru, Daniel-Mihail Sandru, Reforma protectiei datelor din perspectiva
Consiliului Europei, revista Studii si cercetari juridice, Nr. 3, 2019.

2. Alexandru Tarna, Rolul administratiei publice in instituirea unor mecanisme de protectie
Jjuridica a vietii private §i a datelor cu caracter personal in spatiul internet, Conferinta
"Contributia tinerilor cercetatori la dezvoltarea administratiei publice", Chisindu, Moldova,

28 februarie 2020.

33



10.

11.

12.

Alexe I, Sandru DM, The Peculiarities of Applying Corrective Measures in the Field of
Data Protection, to Operators in the Financial Sector, revista Romana de Drept European,
NR.1, 2020, p.39.

Alina Gabriela Ianos, Andreea-Alexandra Plopeanu, Studiu sociologic privind impactul
social al tehnologiei de recunoastere faciala si de urmarire a datelor personale
Sociological study on the social impact of facial recognition and personal data tracking
technology, revista Universul Juridic, Nr.2, feb.2025.

Alina-Mirabela Gentimir, Consideratii generale privind aderarea Uniunii Europene la
Conventia Europeana a Drepturilor Omului, articol in Analele Stiintifice ale Universitatii
Al Cuza lasi, Tomul LIV, Stiinte Juridice, 2008.

Anca C. Yallop, Oana A. Gica, Ovidiu I. Moisescu, Monica M. Coros, Hugues Séraphin,
The digital traveller: implications for data ethics and data governance in tourism and
hospitality, revista Journal of Consumer Marketing, 2023.

Andreea Enescu, Domenialitatea Acordului de Vointa in Pietele Digitale, revista Curierul
Judiciar, Nr.9, 2022.

Andreea Moroianu, Elements on Artificial Intelligence, Democracy, and Fundamental
Rights, in revista Drepturile Omului, Nr.1, 2021.

Andrei Dragan, Unele consideratii critice asupra Avizului 2/13 al Curtii de Justitie a
Uniunii Europene/Critical considerations on the Opinion 2/13 of the Court of Justice of
the European Union, articol in Analele Universitdtii de Vest din Timisoara, Seria Drept,
Nr.2, 2015.

Anwer, S., Hosen, M.S., Khan, D.S., Oluwabusayo, E., Folorunso, M.M.H.M. and Khan,
H., Revolutionizing The Global Market: An Inclusion Of AI The Game Changer In
International Dynamics, revista Migration Letters, Vol. 21, 2024.

Augustin Fuerea, Echilibrul in domeniul drepturilor si libertatilor fundamentale ale
omului—privire speciala asupra protectiei datelor cu caracter personal, revista Roméana
pentru Protectia si Securitatea Datelor cu caracter personal, Nr.02, 2023.

Augustin Fuerea, Invocarea exceptiilor privind protectia datelor cu caracter personal in

materia executarii silite, revista Romana de Executare Silita, Nr. 2, 2022.

34



13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Aurora Ciuca, Dialogul dintre CEDO si Curtea de Justitie a U.E.privind protectia
drepturilor omului, articol in Volumul ”Reglementari ale Uniunii Europene de un interes
aparte-sui generis, pentru Romdnia”, lon.M. Anghel, Editura Universul Juridic, 2017.
Autorii Nick Couldry, Ulises Mejias, Data Colonialism: Rethinking Big Data's Relation
to the Contemporary Subject, revista Sage Jurnals, Vol. 20, Nr.4, 2018.

Avery, J.J., Abril, P.S., del Riego, A., ChatGPT, Esq.: Recasting Unauthorized Practice of
Law in the Era of Generative Al revista Yale JL & Tech., Vol.26, Nr.1. 2023.

Barbur, D.F., Caracteristicile prelucrarii datelor cu caracter personal ale copiilor in
temeiul Regulamentului (UE) 2016/679, revista Romana pentru protectia si securitatea
datelor cu caracter personal, Nr.01, 2021.

Barrett Ji-Zeng Fan, European Pluralism on the Protection of Fundamental Rights: The
European Convention on Human Rights vis-a-vis the EU Legal Order, Editura National
Taiwan University Law Review, Vol. 11, Nr. 2, 2016.

Bart Custers, Gianclaudio Malgieri, Priceless data: why the EU fundamental right to data
protection is at odds with trade in personal data, revista Computer Law & Security Review,
Vol .45, 2022.

Bartels, M., 4 Balancing Act: Data Protection Compliance of Artificial Intelligence, revista
Vol.73, Nr. 6, 2024.

Boris Glavan, Inviolabilitatea vietii private: aspecte de procedura penala si activitate
speciala de investigatii, revista State, security and human rights, Vol.1, 2023.

Bradford, L., Aboy, M. and Liddell, K., International transfers of health data between the
EU and USA: a sector-specific approach for the USA to ensure an ‘adequate’level of
protection, revista Journal of Law and the Biosciences, Vol.7, Nr.1, 2020.

Ciélina Jugastru, The Electronic Health File-Current Landmarks Vulnerabilities and
Solutions, revista Dreptul, Nr.10, 2022.

Calinoiu, E., Deepfake si inteligenta artificiala, o noua provocare juridica europeand §i
nationala? revista Buletin de informare legislativa, Vol.1, Nr.2, 2024.

Cantero Gamito, M. and Marsden, C.T., Artificial intelligence co-regulation? The role of
standards in the EU Al Act, revista International Journal of Law and Information

Technology, Vol.32, 2024.

35



25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

Chris Gilbert, Mercy Abiola Gilbert, Navigating the Dual Nature of Deepfakes: Ethical,
Legal, and Technological Perspectives on Generative Artificial Intelligence (Al)
Technology, revista International Journal of Scientific Research in Modern Science and
Technology, Vol.3, Nr.19, 2024.

Claudia Gogoasa Lascateu, Culegerea de informatii de Securitate nationald in era digitala-
dimensiune etica, revista Universul Juridic, Nr.03, 2020.

Crina-Maria Stanciu, Codrin-Alexandru Stefaniu, Datele cu caracter personal: res
digitalis in sfera actelor incheiate inter vivos si a actelor mortis causa, articol in Anale
UAIC. SSJ, Tomul LXX, nr. II, 2024.

Cristea, D., Masuri de pastrare a confidentialitatii si de protectie a partilor vatamate §i
martorilor in cadrul urmaririi penale din prisma protectiei datelor cu caracter personal,
Conferinta "Statul, securitatea si drepturile omului in era digitala", Chiginau, Moldova, 10-
11 decembrie 2020 2021.

Cristolovean, N.M., Reflections on Personal Data Processing That Is Necessary for the
Entering or Performance of a Contract. Jus et Civitas, revista Journal of Social and Legal
Studies (fosta Buletinul Universitdtii Petrol Gaze din Ploiesti, Seria Stiinte Socio-Umane
si Juridice), Vol.72, Nr.2,2021.

Cui Yadong, Artificial Intelligence and Judicial Modernization, revista International
Journal for the Semiotics of Law - Revue internationale de Sémiotique juridique Article,
editura Springer, Vol.34, 2021.

Cyran, H., New Rules for a New Era: Regulating Artificial Intelligence in the Legal Field,
in revista Journal of Law, Technology, & the Internet, Vol.15, Nr.1, 2024.

Daniel Cristea, Analysis of the Right to Privacy and Personal Data Protection Standards,
Sci. Annals Stefan cel Mare Acad. Ministry Internal Aff. Republic Mold., Nr.16, 2023.
Daniela Cireasd, Daniela Simionovici, Organizarea muncii in afara sediului angajatorului
din perspectiva protectiei datelor personale, articol In Revista romana pentru protectia si
securitatea datelor cu caracter personal, revista Universul Juridic, Nr.4, 2022.
Daniel-Mihai Sandru, Aspecte privind aplicarea Regulamentului nr. 679 din 2016 Privind
protectia datelor cu caracter personal in Romania, revista Studii si Cercetdri Juridice—

Serie Noua, Nr.1, 2020.

36



35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

Daniel-Mihai Sandru, Principiile si procedurile protectiei datelor cu caracter personal
utilizate in combaterea dezinformarii, revista Pandectele Romane, Nr.6, 2022.
Daniel-Mihai Sandru, Tipologia protectiei datelor cu caracter personal in situatii de criza
medicala: coronavirus COVID-19, revista Pandectele Romane, Nr.1, 2020.

Daniel-Mihai Sandru, Transparenta justitiei si protectia datelor cu caracter personal,
Revista Romana de Drept European, Nr.2, 2022.

Daniel-Mihail Sandru, Analiza jurisprudentei romdne privind acordarea de daune morale
pentru nerespectarea protectiei datelor cu caracter personal, revista Romana de drept
privat, Nr. 3,2020.

Daniel-Mihail Sandru, Aspecte privind aplicarea Regulamentului nr. 679 din 2016 Privind
protectia datelor cu caracter personal in Romdnia, revista Studii si cercetari juridice, Nr.
1, 2019.

Daniel-Mihail Sandru, Relatia dintre protectia datelor si inteligenta artificiala. Impactul
reglementarii inteligentei artificiale in Uniunea Europeand, in revista Romana de Drept
European, Nr.1, 2023.

Daniel-Mihail, Sandru, Fundamental Issues in Researching the Relationship between the
Law of the European Union and the International Arbitrage, revista Roméana de drept
european, Nr. 2, 2021.

Danijela Vrbljanac, Personal Data Transfer to Third Countries —Disrupting the Even
Flow?, revista Athens Journal of Law, Vol. 4, Nr.4, 2018.

Deaconescu, C.C., Libertatea de expresie si combaterea discursului instigator la urd in
mediul digital, revista Transilvana de Stiinte Administrative, Vol.2, Nr. 54, 2024.

Dewitte P., The Many Shades of Impact Assessments-An analysis of data protection by
design in the case law of national supervisory authorities, revista Technology and
Regulation, 2024.

Dinu Ostavciuc, Protectia datelor cu caracter personal in procesul penal—analiza doctrinei
si standardele UE. In European integration through the strengthening of education,
research, innovations, Conferinta "European integration through the strengthening of
education, research, innovations in Eastern Partnership Countries" Vol.2, Chisinau,

Moldova, 16-17 mai 2022.

37



46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

Dorel Herinean, Provocarile criminalitatii digitale pentru dreptul penal. Dreptul penal in
combaterea infractionalitatii in mediul online, revista Romana de Drept al Afacerilor, Nr.3,
2023.

Duminica, R., Ilie, D.M., 4specte etice si juridice ale dezvoltarii si utilizarii roboticii ti
Inteligentei Artificiale. Protectia drepturilor omului in era globalizarii si a digitalizarii,
revista Universul Juridic, Nr.7, 2023.

Dumitrescu M., Implementarea directivei NIS si a Regulamentului European pentru
securitatea datelor cu caracter personal, Nr.2, 2021.

Dumitrescu, M., Dupa Trei GDPR nu Este Inca Inteles si Respectat de Majoritatea
Operatorilor Romani, Inclusiv de Autoritati, revista Curierul Judiciar, Nr.4, 2021.

Dutu, A., European Union: Establishing a Common Regime of Non-Contractual Liability
(Tort) for Damage Caused by Artificial Intelligence, revista Pandectele Romane, 2024.
Ecaterina Baltaga, Reglementari normative privind protectia datelor cu caracter personal,
revista Perspectivele si Problemele Integrarii in Spatiul European al Cercetarii si Educatiei,
Vol. 10, 2023.

Elise Nicoleta Valcu, In ce mdsurd exigentele Directivei (UE) 2023/2225 garanteazd
consumatorilor in contractele de credit de consum, drepturi adecvate erei digitalizarii, in
Revista Romana de Drept al Afacerilor, Nr.4, 2024, pp.155-172.

Emil Cighir., Politica de securitate IT& C—obligatie sau necesitate?, Revista Romana de
Executare Silita, Nr.3, 2022.

Florina Mateescu, Dreptul de Proprietate Intelectuala si Raspunderea Civila a 14, revista
Curierul Judiciar, Nr.5, 2023.

Furdui, C., Navigarea dominatiei digitale: dreptul UE in materie de concuren{d vs.
Facebook, revista Studii si cercetari, Nr.4, 2024.

Goicovici, J., Proprietatea asupra mobilelor din categoria inteligentei artificiale
autonome §i incorporate — raspunderea civila pentru prejudiciile cauzate de
defectuozitatea 14, revista Romana de Drept Privat, Nr.2, 2023.

Gyula Fabian, Accesul la datele stocate de furnizorii serviciilor de comunicatii electronice

si influenta jurisprudentei Curtii de Justitie a Uniunii Europene, adoptata in cazul

38



58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

A

, DIGITAL RIGHTS”, in aplicarea dreptului national in acest domeniu., Revista Dreptul,
Nr.5, 2016.

H. G. Frank-furt, Freedom of the Will and the Concept of a Person, revista The Journal of
Philosophy 1971, Vol. 68, No. 1.

Hacker, P., Cordes, J. and Rochon, J., Regulating Gatekeeper Artificial Intelligence and
Data: Transparency, Access and Fairness under the Digital Markets Act, the General Data
Protection Regulation and Beyond, revista European Journal of Risk Regulation, Vol. 15,
Nr. 1, 2024.

Ion Covalciuc, Daniel Cristea, Procedural Guarantees for the Protection of Personal Data
in the Framework of Evidence Proceedings in the Republic of Moldova and Romania
regarding the Protection of Interferences in Private Life. Sci, Annals Stefan cel Mare Acad.
Ministry Internal Aff. Republic Mold., 2023.

lonescu, D., Pregatirea profesionala a practicienilor in materia drepturilor victimelor, in
Jurnalul Baroului Cluj, Nr.2, 2023.

Irina A. Filipova, Akmal R. Akhatov, Zokir O. Kuvandikov, Artificial Intelligence
Regulation: Experience of the European Union, revista Scientific Journal of Samarkand
State University, Nr. 4, 2023.

Irina Alexe, Masuri corective dispuse de autoritatea de supraveghere din Romdnia pentru
conformarea activitatii asociatiilor de proprietari cu dispozitiile GDPR, Revista Romana
pentru protectia si securitatea datelor cu caracter personal, Nr. 01, 2020.

Irina Alexe, Aplicarea in Romania a dispozitiilor art. 57 din RGPD, privind sarcinile
autoritatii de supraveghere, revista Pandectele Romane, Nr.6, 2020.

Irina Alexe, Daniel-Mihail Sandru, Particularitatile aplicarii masurilor corective in
domeniul protectiei datelor, operatorilor din sectorul financiar, Revista Romana de Drept
European, Nr.1, 2020.

Jeton Shasivari, Baldzs Hohmann, Expanding Edges of Today's Administrative Law, articol
publicat la Conferinta Internationald ,,Contemporary Challenges in Administrative Law
from an Interdisciplinary Perspective”, May 21, 2021, Bucharest, Editura Adjuris -
International Academic Publishers, 2021.

Johnson, V.R., Artificial Intelligence and Legal Malpractice Liability, revista Legal
Malpractice & Ethics, Vol.14, Nr.1, 2024.

39



68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

78.

Jurcys, P., Compagnucci, M.C. and Fenwick, M., The future of international data transfers:
managing legal risk with a ‘user-held’data model, revista Computer Law & Security
Review, Nr.46, 2022.

Koen Lenaerts, José A. Gutiérrez-Fons, Stanislas Adam, Exploring the autonomy of the
European Union legal order, revista Heidelberg Journal of International Law, Vol.81, Nr.1,
2021.

Lan Huang, Ethics of artificial intelligence in education: Student privacy and data
protection, revista Science Insights Education Frontiers, Vol.16, Nr.2, 2023.

Loredana Ivan, Dorin Beu, Joost van Hoof, Joost van Hoof, Smart and age-friendly cities
in Romania: An overview of public policy and practice, revista International Journal of
Environmental Research and Public Health, Vol.17, Nr.14, 2020.

Luminita Chitoran, Al in recrutare: Nevoia de echilibru intre inovatie si conformitatea cu
GDPR si noul AI Act, Revista Romana de Dreptul Muncii, Nr.4, 2024.

Maja Brkan, The essence of the fundamental rights to privacy and data protection: finding
the way through the maze of the CJEUs constitutional reasoning, revista German Law
Journal, Vol.20, Nr.6, 2019.

Maria Dumitru, Exista un drept de optiune intre temeiurile prelucrarii datelor cu caracter
personal potrivit Regulamentului 2016/679 privind protectia datelor?, revista Romana
pentru protectia si securitatea datelor cu caracter personal, Nr.01, 2020.

Marinela Nicoleta Balabuti, Traian Tip Nicolau, Consideratii teoretice si practice cu
privire la noile modificari aduse de Legea nr. 241/2023 pentru completarea Legii nr.
53/2003—Codul muncii, Revista Romana de Dreptul Muncii, Nr.3, 2024.

Marinica, C.E., Spre o carta europeana a drepturilor digitale—obiectiv al Uniunii
Europene, in Pandectele Romane, Nr.2, 2022.

Marius Andreescu, Contributii ale doctrinei juridice romdne la fundamentarea principiului
proportionalitatii, revista Dreptul, Nr. 10, 2014.

Mirela-Carmen Dobrild, Dreptul la viata intima, familiala si privata (Art. 26 din
Constitutia Romdniei) si Protectia datelor cu caracter personal (GDPR/regulamentul
general privind protectia datelor), Conferinta ,,100 de ani de la adoptarea constitutiei
Romaniei de la 1923. Evolutii, context si perspective europene in Romania si Republica

Moldova,, Universitatea de Stat Republica Moldova, 2023.

40



79.

80.

81.

82.

&3.

84.

85.

86.

87.

88.

&89.

90.

Mirela-Niculina Morar, Foamea nestavilita de date personale a inteligentei artificiale.
Poate legislatia actuala sa o infrdaneze putin sau lasam tehnologia sa isi implineasca
potentialul, revista Curierul judiciar, Vol.21, Nr. 2, 2022.

Moarcas, C.A., The Right to Work, a Living and Fundamental Human Right. Evolution and
Transformations 2003-2023, Revista Romana de Dreptul Muncii, 2023, p.44.

Moutaz Haddara Salazar,Marius Langseth, Exploring the Impact of GDPR on Big Data
Analytics Operations in the E-Commerce Industry, revista Procedia Computer Science,
Vol. 219, 2023.

Nita G., Prevenirea riscului cibernetic asociat fraudelor cu cardurile bancare de credit,
Revista Romana de Drept al Afacerilor, Nr.3, 2024.

Nita, G.,Utilizarea instrumentelor de inteligenta artificiala in sistemul de justitie penala,
Revista Romana de Drept al Afacerilor, Nr.2, 2023.

Ogunde, F., Navigating the legal landscape: large language models and the hesitancy of
legal professionals, revista International Journal of the Legal Profession, Volume 31, Nr.3,
2024.

Olimid AP, Georgescu CM, Olimid DA, Legal Analysis of EU Artificial Intelligence Act
(2024): Insights from Personal Data Governance and Health Policy, revista Access to
Justice in Eastern Europe Vol.7, Nr. 4, 2024.

Onisor, A.R., CJEU, the Charter and the ECHR. The Sunset of an Atypical Relationship?
Revista Themis, nr.1-2, 2021.

Ovidiu Predescu, Scurte consideratii asupra dreptului la protectia datelor cu caracter
personal in era digitala din perspectiva europeand, revista Dreptul, Nr.4, 2020.

Paul Gragl, An Olive Branch from Strasbourg? Interpreting the European Court of Human
Rights' Resurrection of Bosphorus and Reaction to Opinion 2/13 in the Avotins Case,
revista European Constitutional Law Review, Vol.13, Nr.3.

Pierce, N.A., Goutos, S.L., Why lawyers must responsibly embrace generative Al, revista
Berkeley Business Law Journal, Vol. 21, No. 2, 2024.

Plixavra Vogiatzoglou, Peggy Valcke, Two decades of Article 8 CFR: A critical exploration
of the fundamental right to personal data protection in EU law, revista Research handbook

on EU data protection law, 2022.

41



91.

92.

93.

94.

95.

96.

97.

98.

99.

100.

Popean, M., Capatina, C., The Appocalypse of Authenticity: Al Faux Music, revista ICT in
Muzical Field/Tehnologii Informatice si de Comunicatie In Domeniul Muzical, Vol.14,
nr.2, 2023.

Ramona Liliac, Oana Duta, Nicoleta Magdalena Iacob, Benedictos Gheorghe lorga,
Costinela-Luminita Defta, Carmen-Gabriela Barbu, Leontin Barbu, Implementarea si
impactul regulamentului UE privind protectia datelor cu caracter personal (GDPR) in
Romdnia. Studii. Legislatie. Jurisprudentd, 8 iunie 2018, Editura DIO.

Renan Gadoni Canaan, The effects on local innovation arising from replicating the GDPR
into the Brazilian General Data Protection Law, revista Internet Policy Review, Nr.12(1),
2023.

Richmond, K.M., Muddamsetty, S.M., Gammeltoft-Hansen, T., Olsen, H.P., Moeslund,
T.B., Explainable Al and law: an evidential survey, revista Digital Society, Vol.3, Nr. 1,
2024.

Robert Alexy, Constitutional Rights and Proportionality, revista Journal for Constitutional
Theory and Philosophy of Law, nr.22, 2014.

Rocsana Bucea-Manea-Tonis, Valentin Kuleto, Simona Corina Dobre Gudei, Costin Lianu,
Cosmin Lianu, Ili¢, Milena P., Dan Paun, Artificial intelligence potential in higher
education institutions enhanced learning environment in Romania and Serbia, revista
Sustainability, Vol.14, Nr.10,2022.

Romero Moreno, F., Generative Al and deepfakes: a human rights approach to tackling
harmful content, revista International Review of Law, Computers & Technology, 2024.
Sandru D-M, Alexe 1., Subiectele Regulamentului General privind Protectia Datelor in
caleidoscopul nuantelor de fericire (The Subjects of the General Data Protection
Regulation in the Kaleidoscope of the Nuances of Happiness), revista Pandectele Romane,
Nr.3, 2019.

Sandru, D.M., Relatia dintre protectia datelor si inteligenta artificiala. Impactul
reglementarii inteligentei artificiale in Uniunea Europeand, Revista Romana de drept
european, Nr. 1, 2023.

Schmidt, J., Schutte, N.M., Buttigieg, S., Novillo-Ortiz, D., Sutherland, E.,
Anderson, M., de Witte, B., Peolsson, M., Unim, B., Pavlova, M. and Stern, A.D., Mapping

42



the regulatory landscape for artificial intelligence in health within the European Union,
revista Digital Medicine, Nr.7, Article number: 229, 2024.

101. Tal Zarsky, Incompatible: The GDPR in the age of big data, revista Seton Hall L.
Rev., Vol.47, 2017.

102. Tamar Sharon, Rapha€l Gellert, Regulating Big Tech expansionism? Sphere
transgressions and the limits of Europe s digital regulatory strategy, revista Information,
Communication & Society, Vol.27, Nr.15, 2024.

103. Tawhida Ahmed, The opposition of the CJEU to the ECHR as a mechanism of
international human rights, revista Journal of International and Comparative Law, Vol. 4,
Nr.2, 2017.

104. Thomaidou A, Limniotis K. Navigating Through Human Rights in Al: Exploring
the Interplay Between GDPR and Fundamental Rights Impact Assessment, revista Journal
of Cybersecurity and Privacy, Vol.5, Nr.1, 2025.

105. Tiberiu Medeanu, Opinii privind starea de incompatibilitate a unui primar, revista
Pandectele Romane, Nr.2, 2023.
106. Valcu, EN., In ce masurd exigentele Directivei (UE) 2023/2225 garanteazd

consumatorilor in contractele de credit de consum, drepturi adecvate erei digitalizarii,
Revista Romana de Drept al Afacerilor, Nr.4, 2024.

107. Valery Stepenko,Lyudmila Dreval,Sergei Chernovb, Viktor Shestak, EU personal
data protection standards and regulatory framework, revista Journal of Applied Security
Research, Vol.17, Nr.2, 2022.

108. Visoiu, R., Inteligenta artificiala si drepturile de autor—ce ne rezerva viitorul?.
Revista Romana de Dreptul Proprietatii Intelectuale, Nr.02,2024.

109. Vlahou, A., Hallinan, D., Apweiler, R., Argiles, A., Beige, J., Benigni, A., Bischoff,
R., Black, P.C., Boehm, F., Céraline, J. and Chrousos, G.P., Data sharing under the general
data protection regulation: time to harmonize law and research ethics?, revista
Hypertension, Vol.77, Nr.4, 2021.

110. Voicu Marin, Carta drepturilor fundamentale ale Uniunii Europene-document de
referintd in evolutia constitutionala actualda a Comunitatii Europene, Revista de drept

comercial, Nr. 4, 2002.

43



111. W. Gregory Voss, Hugues Bouthinon-Dumas, Eu General Data Protection

Regulation Sanctions in Theory and in Practice, revista High Technology Law Journal,

Santa Clara, Vol.37, 2021.

112. Yallop, A.C., Gica, O.A., Moisescu, O.I., Coros, M.M., Séraphin, H., The digital

traveller: implications for data ethics and data governance in tourism and hospitality,

revista Journal of Consumer Marketing, vol.40, Nr.2, 2023.

113. Ydyrys, S., Ibrayeva, N., Abugaliyeva, F., Zhaskairat, M., Uvaliyeva, A.,

Regulatory and legal support for the development of digital infrastructure in rural areas
as a factor in improving the level of sustainable development and quality of life of the rural

population, revista Journal of Environmental Management and Tourism, Vol.14, Nr.5,

2023.

Culegeri de documente, ghiduri explicative

1.

10.

Artificial Intelligence and Data Protection How the GDPR Regulates AI, Centre for
Information Policy Leadership (CIPL) March 2020.

Bentzen, H.B., Context as key: the protection of personal integrity by means of the purpose
limitation principle. In Research Handbook on EU Data Protection Law, Edward Elgar
Publishing, 2022.

Council of Europe, Unboxing Artificial Intelligence: 10 steps to protect human rights,
Editura Council of Europe, 2019.

Council of Europe,European Court of Human Rights, Guide to the Case-Law of the of the
European Court of Human Rights. Data protection, august 2022.

Cybellium Ltd, Cyber security crisis management, Editura Cybellium Ltd, 2023.
Developing Standards for a Changing World, Editura Edward Elgar Publishing, 2024.
Entscheidungen des Bundesverfassungsgerichts (BVerfGE). Bd.119, Editura Mohr
Siebeck, 2008.

Ghid privind art. 8 din Conventie - Dreptul la respectarea vietii private si de familie, 2018.
Joint Research Centre, EU in the global Artificial Intelligence landscape, Science for
Policy brief: EU in the global Al landscape, Editura Comisiei Europene, 2021.

Manual de legislatie europeand privind protectia datelor, Editura Oficiul pentru Publicatii

al Uniunii Europene, Luxemburg, 2018.

44



11.

OECD, Digital Trade Review of Brazil, 2022.

12. Part I - Global Trade Law and Policy in the Age of Big Data, Published online by

13.

14.

Cambridge University Press: 09 July 2021.

Paul Voigt, The EU General Data Protection Regulation (GDPR), A Practical Guide,
Springer Nature Switzerland, 2024.

Philippa Donn, International Data Transfers Guide,2024,

Acte normative

[98)

o 0 N 0 ok

il

Conventia IV privind protectia persoanelor civile in timp de razboi, Geneva.

Conventia Europeana a Drepturilor Omului

Conventia Natiunilor Unite din 15 septembrie 2005 cu privire la imunitatile de jurisdictie
ale statelor si ale bunurilor acestora

Carta ONU

Carta drepturilor fundamentale a Uniunii Europene

Tratatul de la Lisabona

Tratatul privind Uniunea Europeand/ Tratatul de la Maastricht

Tratatul privind functionarea Uniunii Europene (TFUE).

China Personal Information Protection Law (PIPL)

. Rezolutia nr. 33 din 9 iulie 2019 a Uniunii Africane.

Regulamente

Regulamentul privind viata privata si comunicatiile electronice sau e-Privacy.
Regulamentul privind Protectia datelor cu caracter personal

Regulamentului (UE) nr. 910/2014

Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din 14
noiembrie 2018 privind un cadru pentru libera circulatie a datelor fard caracter personal in
Uniunea Europeana.

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie
2019 privind ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind

certificarea securitatii cibernetice pentru tehnologia informatiei si comunicatiilor si de

45



abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea
ciberneticd)

6. Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor)

7. Regulamentul (UE) 2024/1689 al Parlamentului European si al Consiliului din 13 iunie
2024 de stabilire a unor norme armonizate privind inteligenta artificiala

8. Regulamentul (UE) 2022/868 al Parlamentului European si al Consiliului din 30 mai 2022
privind guvernanta datelor la nivel european si de modificare a Regulamentului (UE)
2018/1724 (Regulamentul privind guvernanta datelor)

9. REGULAMENTUL (UE) 2018/1724 AL PARLAMENTULUI EUROPEAN SI AL
CONSILIULUI din 2 octombrie 2018 privind infiintarea unui portal digital unic (gateway)
pentru a oferi acces la informatii, la proceduri si la servicii de asistenta si de solutionare a
problemelor si de modificare a Regulamentului (UE) nr. 1024/2012

10. Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai
2001 privind accesul public la documentele Parlamentului European, ale Consiliului si ale
Comisiei.

11. Regulamentul (UE) 2024/1689 al Parlamentului European si al Consiliului din 13 iunie
2024 de stabilire a unor norme armonizate privind inteligenta artificiald si de modificare a

Regulamentelor

Directive

1. Directiva privind confidentialitatea si comunicatiile electronice, cunoscutd sub numele de
Directiva ePrivacy

2. Directiva privind confidentialitatea si comunicatiile electronice

3. Directiva (UE) 2019/770 a Parlamentului European si a Consiliului din 20 mai 2019
privind anumite aspecte referitoare la contractele de furnizare de continut digital si de

servicii digitale.

46



10.

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialitdtii in sectorul comunicatiilor
publice.

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie
2022 privind masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune,
Directiva (UE) 2018/1972

Directiva (UE) 2016/1148 (Directiva NIS 2) in ceea ce priveste securitatea cibernetica.
Directiva 2002/58/CE din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitafii si
comunicatiilor electronice)

Directiva (UE) 2016/680 A PARLAMENTULUI EUROPEAN SI A CONSILIULUI din
27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritatile competente in scopul prevenirii, depistarii,
investigarii sau urmadririi penale a infractiunilor sau al executarii pedepselor si privind
libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului.
Directiva 2009/81/CE a Parlamentului European si a Consiliului din 13 iulie 2009 privind
coordonarea procedurilor privind atribuirea anumitor contracte de lucrari, de furnizare de
bunuri si de prestare de servicii de catre autoritatile sau entitatile contractante in domeniile

apararii si securitatii si de modificare a Directivelor 2004/17/CE s1 2004/18/CE

Legi /Decizii

1.

Legea nr. 190/2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date. Legea de punere in
aplicare a Regulamentului (UE) 2016/679

Legea nr.105/2005 actualizata prin LEGEA nr. 129/2018, Publicata in Monitorul Oficial
numarul 503 din data de 19 iunie 2018)privind infiintarea, organizarea si functionarea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal

Legea 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu

Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia
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persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date

Legea nr. 284/2018 privind utilizarea datelor din registrul cu numele pasagerilor din
transportul aerian de abrogare a Ordonantei Guvernului nr. 13/2015 privind utilizarea unor
date din registrele cu numele pasagerilor.

Legea nr. 129/2019 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice.

Legeanr. 129 din 11 iulie 2019 pentru prevenirea si combaterea spaldrii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative

Ordinul nr. 125 din 18 august 2020 pentru aprobarea Normelor de protectie a informatiilor
clasificate in domeniul activitdtilor contractuale desfasurate in cadrul Ministerului

Afacerilor Interne

. Decizia nr.133/2018 (Publicata in Monitorul Oficial numarul 600 din data de 13 iulie

2018)privind aprobarea Procedurii de primire si solutionare a plangerilor in legatura cu
aplicarea Regulamentul general privind protectia datelor

Decizia 161/2018 privind aprobarea Procedurii de efectuare a investigatiilor de catre
Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal,

denumita in continuare ANSPDCP
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