EVALUAREA IMPACTULUI ASUPRA PROTECȚIEI DATELOR (DPIA)
Model pentru proiectele de cercetare desfășurate în cadrul
Universității „Titu Maiorescu” din București
întocmit în temeiul art. 35 din Regulamentul (UE) 2016/679
Cum se folosește acest model: textul scris cu gri și cu litere înclinate este instrucțiune de completare și se șterge din documentul final. Rândurile evidențiate din tabele sunt exemple, se înlocuiesc cu situația reală. Evaluarea se întocmește ÎNAINTE de începerea colectării datelor și se transmite Responsabilului cu protecția datelor, împreună cu documentația de etică.
Capitolul I. Date de identificare
	Element
	Conținut

	Titlul proiectului de cercetare
	………………………….

	Operator
	

	Structura organizatorică
	

	Cercetător responsabil
	

	Conducător de doctorat
	

	Responsabil cu protecția datelor (DPO)
	

	Autorul evaluării
	

	Data întocmirii / versiunea
	

	Numărul avizului de etică
	


Capitolul II. Verificarea obligativității evaluării
Se bifează cu „Da” criteriile îndeplinite. Dacă sunt îndeplinite două sau mai multe criterii, evaluarea este obligatorie. Lista reia criteriile stabilite de Autoritatea Națională de Supraveghere și orientările europene.
	Nr.
	Criteriu
	Da / Nu

	1
	Evaluarea sau punctarea persoanelor, inclusiv crearea de profiluri
	Nu

	2
	Luarea unor decizii automate cu efect juridic sau cu efect similar semnificativ
	

	3
	Monitorizarea sistematică a persoanelor
	

	4
	Prelucrarea de categorii speciale de date (art. 9) sau de date privind condamnări penale (art. 10)
	

	5
	Prelucrarea de date la scară largă
	

	6
	Corelarea sau combinarea mai multor seturi de date
	

	7
	Prelucrarea de date privind persoane vulnerabile (minori, pacienți, vârstnici, persoane cu capacitate diminuată, angajați)
	

	8
	Utilizarea unor tehnologii noi sau a unor soluții inovatoare
	

	9
	Prelucrarea care împiedică persoana vizată să exercite un drept ori să beneficieze de un serviciu sau de un contract
	


Număr de criterii îndeplinite: ______     Evaluarea este obligatorie:  ☐ Da   ☐ Nu
Capitolul III. Descrierea sistematică a prelucrării
Art. 35 alin. (7) lit. a). Se descrie ce se prelucrează, de ce, de la cine, cine are acces, cât timp și cu ce mijloace.
3.1. Scopurile prelucrării
Se enumeră scopurile concrete, nu formulări generale de tipul „cercetare științifică”.
1. ______________________________________________________________________________
2. ______________________________________________________________________________
3. ______________________________________________________________________________
3.2. Temeiul juridic
Se indică un singur temei pentru fiecare categorie de date, nu o listă de variante.
	Categoria de prelucrare
	Temeiul juridic

	Date obișnuite
	art. 6 alin. (1) lit. a) — consimțământul persoanei vizate

	Categorii speciale de date (art. 9)
	

	Date privind condamnări penale (art. 10), dacă este cazul
	

	Garanții pentru cercetare
	art. 89 alin. (1) GDPR și art. 8 din Legea nr. 190/2018


3.3. Categoriile de persoane vizate
	Categoria
	Număr estimat
	Persoane vulnerabile (da/nu, motiv)

	Persoane cu vârsta de peste 65 de ani, din unități sanitare și centre rezidențiale
	aprox. 300
	Da — vârstnici instituționalizați, unii fără capacitate deplină

	
	
	

	
	
	


3.4. Categoriile de date prelucrate
Se enumeră toate categoriile, inclusiv identificatorii indirecți (coduri de instituție, de departament, dată și oră). Subdeclararea categoriilor este cea mai frecventă neconformitate.
	Categoria de date
	Exemple concrete
	Sursa
	Obligatoriu / opțional

	Date privind sănătatea
	diagnostice, scoruri de fragilitate, malnutriție, leziuni de decubit
	participant și evidențele unității
	Obligatoriu

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


3.5. Fluxul datelor
Se descrie drumul datelor, de la colectare până la ștergere. Fiecare etapă are un responsabil și un loc de stocare.
	Etapa
	Ce se întâmplă
	Cine execută
	Unde se stochează / format

	Colectare
	completarea chestionarelor la sediul unității
	cercetătorul responsabil
	formular pe hârtie, în dulap închis

	Pseudonimizare
	
	
	

	Stocare
	
	
	

	Analiză
	
	
	

	Publicare
	
	
	

	Arhivare sau ștergere
	
	
	


3.6. Destinatari, persoane împuternicite și acces
	Cine primește acces
	Ce date
	În ce calitate
	Document care reglementează

	Conducătorul de doctorat
	set pseudonimizat
	membru al echipei de cercetare
	angajament de confidențialitate

	
	
	
	

	
	
	
	


3.7. Transferuri în afara Spațiului Economic European
Se realizează transferuri:  ☐ Nu   ☐ Da — se completează tabelul de mai jos.
	Destinatar
	Țara
	Mecanismul de transfer
	Evaluarea transferului (TIA)

	
	
	
	

	
	
	
	


Atenție: consimțământul persoanei vizate nu înlocuiește mecanismul de transfer în cazul fluxurilor repetate. Se folosesc clauzele contractuale standard sau o decizie de adecvare. Serviciile de stocare în cloud ale unor furnizori din afara Uniunii intră tot aici.
3.8. Termene de păstrare
	Categoria de documente sau date
	Termen
	Ce se întâmplă la expirare

	Formulare de consimțământ semnate
	durata studiului + 1 an
	distrugere securizată, cu proces-verbal

	Date pseudonimizate de cercetare
	
	

	Cheia de corelare cod–identitate
	
	


3.9. Sisteme, echipamente și aplicații utilizate
Se indică echipamentul concret, cine este proprietarul lui și dacă este criptat. „SPSS” este programul de analiză, nu locul de stocare.
 ____________________________________________________________________________________________________
 ____________________________________________________________________________________________________
Capitolul IV. Necesitatea și proporționalitatea
Art. 35 alin. (7) lit. b). La fiecare întrebare se răspunde în două–trei rânduri, cu argumente concrete.
	Întrebare
	Răspuns

	Scopul este determinat, explicit și legitim?
	Da — studiul urmărește obiective definite în protocolul avizat de Comisia de Etică.

	Datele sunt limitate la ceea ce este strict necesar? Ce s-a eliminat din setul inițial?
	

	Există o alternativă mai puțin intruzivă pentru atingerea aceluiași scop?
	

	Cum se asigură exactitatea datelor?
	

	Cum se asigură limitarea perioadei de stocare?
	

	Cum este informată persoana vizată și când?
	

	Cum își poate exercita drepturile și în cât timp primește răspuns?
	

	Dacă temeiul este consimțământul: cum se asigură caracterul liber al acestuia?
	

	Ce garanții specifice pentru cercetare se aplică (art. 89)?
	


Capitolul V. Evaluarea riscurilor pentru persoanele vizate
Art. 35 alin. (7) lit. c). Riscul se evaluează din perspectiva persoanei vizate, nu a instituției. Scorul se obține înmulțind probabilitatea cu impactul.
	Scala
	Valori
	Interpretarea scorului

	Probabilitate
	1 = puțin probabil, 2 = posibil, 3 = probabil
	1–2 = risc scăzut

	Impact
	1 = redus, 2 = semnificativ, 3 = grav
	3–4 = risc mediu

	Scor
	Probabilitate × Impact (1–9)
	6–9 = risc ridicat


 
	Nr.
	Descrierea riscului
	Prob.
	Impact
	Scor
	Nivel

	R1
	Reidentificarea participantului prin combinarea codului cu date contextuale (unitate, dată, diagnostic rar)
	2
	3
	6
	Ridicat

	R2
	Divulgarea sau pierderea cheii de corelare cod–identitate
	
	
	
	

	R3
	Acces neautorizat la echipamentul pe care sunt stocate datele
	
	
	
	

	R4
	Pierderea datelor prin defecțiune, furt sau lipsa unei copii de siguranță
	
	
	
	

	R5
	Transmiterea datelor către un destinatar greșit
	
	
	
	

	R6
	Colectarea unor date excesive față de scopul declarat
	
	
	
	

	R7
	Consimțământ viciat prin dezechilibru de putere sau capacitate diminuată
	
	
	
	

	R8
	Disconfort sau distres emoțional al participantului în timpul evaluării
	
	
	
	

	R9
	Descoperirea incidentală a unei situații clinice sau de abuz care impune intervenție
	
	
	
	

	R10
	Prelucrare fără temei documentat (colectare începută înainte de aviz, depășirea scopului)
	
	
	
	

	R11
	Transfer în afara Spațiului Economic European fără mecanism valabil
	
	
	
	

	R12
	Depășirea termenului de răspuns la o solicitare a persoanei vizate
	
	
	
	


Lista este orientativă. Se elimină riscurile care nu se aplică proiectului și se adaugă cele specifice.
Capitolul VI. Măsuri de atenuare a riscurilor
Art. 35 alin. (7) lit. d). Fiecare risc primește cel puțin o măsură concretă, cu responsabil și termen. Măsurile se implementează înainte de începerea colectării, nu după.
	Risc
	Măsura de atenuare
	Responsabil
	Termen
	Risc rezidual

	R1
	Codul unic se generează de cercetător, nu se derivă din date personale; nu se raportează rezultate pe subgrupuri mai mici de 5 persoane
	cercetătorul responsabil
	înainte de start
	3 — mediu

	R2
	
	
	
	

	R3
	
	
	
	

	R4
	
	
	
	

	R5
	
	
	
	

	R6
	
	
	
	

	R7
	
	
	
	

	R8
	
	
	
	

	R9
	
	
	
	

	R10
	
	
	
	

	R11
	
	
	
	

	R12
	
	
	
	


Capitolul VII. Consultări
	Cine a fost consultat
	Data
	Punctul de vedere exprimat

	Responsabilul cu protecția datelor al UTM
	
	

	Comisia de Etică a Universității
	
	

	Unitățile în care se desfășoară colectarea
	
	

	Persoanele vizate sau reprezentanții acestora (art. 35 alin. (9))
	
	


Dacă nu au fost consultate persoanele vizate, se motivează pe scurt de ce acest lucru nu a fost oportun.
Capitolul VIII. Concluzia evaluării
Riscul rezidual maxim după aplicarea măsurilor: ______
☐  Toate riscurile reziduale se situează sub pragul ridicat. Prelucrarea poate începe după implementarea măsurilor din Capitolul VI.
☐  Cel puțin un risc rezidual rămâne ridicat. Este necesară consultarea prealabilă a Autorității Naționale de Supraveghere, conform art. 36 GDPR, înainte de începerea prelucrării.
Motivarea concluziei:
 ____________________________________________________________________________________________________
 ____________________________________________________________________________________________________
 ____________________________________________________________________________________________________
Capitolul IX. Avizare
	Calitatea
	Numele și prenumele
	Data și semnătura

	Cercetător responsabil
	
	

	Conducător de doctorat
	
	

	Responsabil cu protecția datelor (DPO)
	
	


Aviz DPO:   ☐ Favorabil   ☐ Favorabil cu condiții   ☐ Nefavorabil
Condiții impuse: 
 ____________________________________________________________________________________________________
 ____________________________________________________________________________________________________
Capitolul X. Revizuire
Evaluarea se revizuiește ori de câte ori intervine o modificare a naturii, domeniului, contextului sau scopurilor prelucrării — extinderea studiului, schimbarea platformei de colectare, adăugarea unor categorii noi de date sau a unui destinatar nou — și, în lipsa unor asemenea modificări, cel puțin o dată pe an.
	Versiunea
	Data revizuirii
	Motivul revizuirii

	
	
	

	
	
	


Prezenta evaluare se păstrează la dosarul proiectului, împreună cu avizul de etică, angajamentele de confidențialitate și, dacă este cazul, documentele privind transferul internațional. Se prezintă Autorității Naționale de Supraveghere la cerere.
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